PaPyRusS : sécurité et contréle des documents PDF

Les documents sont certifiés par Belfius Banque au moyen d’un certificat émis par Certipost.
La signature garantit :
- Intégrité: est-ce bien un document original qui n’a pas été modifié ?

- Authenticité: est-ce bien un document original fournit par Belfius ? Le contrdle est fait
sur base d’un certificat root. Cela nous assure I'authenticité de la signature.

- Non révocation: le certificat utilisé pour la signature est-il non révoqué (pas annulé) et
toujours valable au moment de I'utilisation ?

Pour pouvoir vérifier ces 3 points, il faut installer un certificat-racine (root-certificate) sur votre
PC.

Le contrdle électronique de la signature ne fonctionne qu’avec le logiciel ADOBE READER version
7 ou supérieure. L'utilisation d’une version antérieure donne un message d’erreur. Cette non-
compatibilité est un probleme lié au logiciel lui-méme. Nous recommandons dés lors une mise a
jour gratuite de la version d’ADOBE READER (a partir de www.adobe.be).

Pour installer le certificat, deux procédures peuvent étre suivies (au choix) => Suivre les étapes
de la procédure 1 ou de la procédure 2.

Procédure 1 : installation via Windows & configuration de ’Adobe Reader

Etape 1 : Installation du certificat a partir de WINDOWS

Le ‘root-certificate’ est disponible directement sur le site de Certipost (source indépendante )

e Cliquez sur le lien : http://www.certipost.be/download/trust/certs/cacer.crt

e Une fenétre apparait vous proposant d’ouvrir (open) ou sauvegarder (save) le fichier
« cacer.cer ». Choisissez « ouvrir » puis encore une fois « ouvrir »

e Une nouvelle fenétre qui affiche les caractéristiques du certificat s’ouvre.



Certificate @g

General | Details | Certfication Path

i,
Certificate Information

This certificate is intended for the following purpose(s):

+0.3.2062.7.1.0.1.2.0
*all application policies

* Refer bo the certification authority's statement For details,

Issued bto: Certipost E-Trust TOP Raoot CA

Issued by: Certipost E-Trust TOP Rook CA

valid from 26/07/2005 to 26/07/2025

Install Certiﬁcate...] [ Issuer Statement ]

e Cliquez sur le bouton « INSTALL CERTIFICATE ». Il suffit ensuite de confirmer les options par
défaut proposées (choisir ‘Next’ deux fois de suite et ensuite ‘Finish’). La fenétre indique
alors que le certificat a été correctement installé.

Via cette procédure le certificat a été installé dans le ‘root-store’ de Windows.
L'étape suivante permettra d’indiquer que I'application ADOBE peut utiliser ce certificat.

Etape 2 : Configuration de l'application ADOBE

e Ouvrez Adobe Reader puis allez dans le menu « Edition »-« Préférences... »

AFFichage Fenétre  Aide

[ copier Chrl+C
Caller Ctrl+y
Selectionner tout Chrl+a
Désélectionner touk Maj+Ctrl+a

Copier le Fichier dans le Presse-papiers

vérifier l'orthographe 3
Q Rechercher Ctrl+F
Recherche avancée Maj+Ctr+F
Protection 3
Analyse 3

Accessibilicé »



e Agauche, au niveau des catégories, cliquez sur le menu « Signatures » puis sur le bouton
« autres » au niveau du menu « Authentification ».

Catégories :
Signatures numétiques
Affichage ~
Commentaires ~F Création et aspect
Documents
Géndrales « Contrdlez les options de création de signature
o « Définissez l'aspect des signatures au sein d'un document
Plein écran
Accessibiite Authentification
Comptes de messagerie
Contenu 3D et multimédia « Contrélez la Fagon dont les signatures sont authentifiées et 4 quel moment ]
Dispositif de suivi
Fiabilité multimédia {existant)
Fnrmu\a\re.s ) Identités et certficats approuvés
Gestionnaire des approbations
Identite « Créez et gérez des identités pour signer
Inkernet « Gérez les informations didentification utilisées pour approuver des documents
Javascript
Langue
Lecture Horodatage des documents
Mesures (2D}
Mesures (3D} « Configurez les paramétres du serveur de tampons temparels

Mesures {géographiques)
Multimédia (existant)
Crthographe

Proteckion

Prokection {renforcée)
Recherche

Révision

=

e Sur I’écran obtenu (préférences d’authentification des signatures) :

- Sousle

menu « Comportement d’authentification », DESACTIVEZ « exiger la

vérification de révocation des certificats lors de I'authentification des signatures »

Cette option indique si le controle de non-révocation doit étre réalisé. Il faut savoir que
ce contrlle est opéré via l'internet (le pc doit étre connecté a I'internet) et demande
donc une connexion internet. Vu la valeur ajoutée limitée de ce controle et le fait qu’il
dépende de votre connexion internet, vous étes libre de choisir si cette option doit étre

activée ou pas.

Le contréle de non révocation est nécessaire pour vérifier que le certificat que Belfius Banque
utilise pour mettre la signature électronique n’est pas révoqué. Une révocation de certificat
est —dans le cas de Papyrus »- purement théorique. Ces certificats sont en effet installés sur
du matériel sécurisé et n’ont pas de valeur commerciale (ils sont seulement utilisés pour
signer nos documents de reporting). Le risque que ce certificat soit un jour « volé » est nul et
ce certificat ne pourrait jamais se trouver sur une liste CRL (liste des certificats révoqués)

Remarque (si vous activez I’'option): si votre acceés internet utilise un proxy, n’oubliez pas de
paramétrer votre proxy pour qu’il autorise le contréle de liste CRL. Il doit notamment veiller a ce

que

a) il n’y ait pas de « caching » des crl’s
b) Il n’y ait pas d’authentification ou une authentification http/1.0 pour le site de
certipost.



- Sous le menu « Intégration a Windows », COCHEZ les 2 options

- Cliquez sur OK

Preéferences d'authentification des signatures

Authentifier les signatures & l'ouverture d'un document

[ 5i un document: contient des signatures valides mais non approuvées, invitation & passer en revue et & approuver les signataires

Comportement d'authentification
Methode & utiliser lors de l'authentification :

() Utiliser la méthode spécifiée par le document ; si elle n'est pas disponible, demander & Futilisateur

(" Ukiliser la méthode spécifige par le document ; si elle n'est pas disponible, utiliser la méthode par défaut

() Toujours utiliser la méthods par défaut :

| [IExiger la wérification de révacation des certificats lors de l'authentification des signatures

|| Tgnorer les informations de validation du document
Hewre de 'authentification
Authentifier les signatures avec

(%) Heure de création de la signature
(") Heure sécurisée (tampon temporel) intégrée 4 la signature

() Heure actuelle
Utiliser des kampons temporels obsolétes
Informations d'authentification
Ajouter automatiquement des informations d'authentification lors de lenreqgistrement du fichier PDF signé :

(*) Demander lorsque les informations d'authentification sont trop volumineuses
O Toujours

() Jamais

Intégration & Windows
Approuver TOUS les certificats racine situés dans le magasin de certificats Windows pour :

Walidation de signatures
Yalidation de documents certifiés

Si wous sélectionnez une de ces options, des documents arbitraires risquent d'&tre
traités comme du contenu approuveé, Réfléchissez bien avant d'ackiver ces
fonctionnalikés,

[ Ok l [ Annuler ]

Remarque : les parameétres ne doivent étre définis qu’une seule fois par PC, car ceux-ci sont
sauvegardés. Les regles choisies seront dés lors appliquées lors de I'ouverture du prochain
document.

Si un document est déja ouvert, celui-ci peut étre recontrdlé. Il faut, pour ce faire, cliquez avec
le bouton droit sur I'image de la signature et choisir I'option ‘Signature’



Procédure 2 : installation directement a partir d’adobe.
Si vous avez suivi la procédurel, cette procédure-ci n’est pas nécessaire.

Etape 1 : sauvegarde du root-certificat
Le ‘root-certificate’ est disponible directement sur le site de Certipost (source indépendante )

e Cliquez sur le lien : http://www.certipost.be/download/trust/certs/cacer.crt

e Une fenétre apparait vous proposant d’ouvrir (open) ou sauvegarder (save) le fichier
« cacer.cer ». Choisissez « sauvegarder » et désigner I'endroit ou il doit étre sauvegardé.

Etape 2 : installation du certificat a partir d’Adobe Reader

e Ouvrez Adobe Reader puis allez dans le menu « Edition »-« Préférences... »

Affichage Fenétre  Aide

@ Copier ChrlH+C
Coller Crl+y
Sélectionner tout Chrl+A
Désélectionner kout Maj+Crl+A

Copier le Fichier dans le Presse-papiers

{fmgi Prendre un instantané

Wérifier I'orthographe 4
Q Rechercher ChrH+F
Recherche avancee Maj+Chrl+F
Protection 4
Analyse 4

Accessibilite 4

e Surlagauche, au niveau des catégories, cliquez sur le menu « Signatures » puis sur le
bouton « Autres ...» au niveau de « identités et certificats approuvés » .



ences

Catégories
Signatures numeérigues

Affichage
Commentaires Création et aspect

Documents
Générales « Contrélez les options de création de signature
« DEfinissez I'aspect des signatures au sein d'un document

Plein &cran

Accessibilits Authentification
Comptes de messagerie
Contenu 30 et multimédia « Contrdlez la fagon dont les signatures sont authentifiées et & quel moment
Dispositif de suivi

Fiabilité multimédia {existant}
Formulaires

Gestionnaire des approbations
Identité

Internet

JawaScripk

Langue

Lecture Horodatage des documents
Mesures (200
Mesures (300 « Configurez les paramétres du serveur de tampons temporels
Mesures (géographiques)
Multimédia {existant)
Crthographe

Protection

Protection {renforcée)
Recherche

Identités et certificats approuvés

« Créez et gérez des identités pour signer
« Gérez les infarmations didentification utiisées pour approuver des documents

Reévision
Services en ligne Adobe

o —
Annuier

e Surl"écran obtenu (paramétres d’ID et de certificat approuvé numériques ) :
- Cliquez sur « certificats approuvés » (menu a gauche)
- Cliquez sur « importer » (en haut)
- Viale bouton « parcourir ... » retrouvez le certificat que vous avez au préalable
sauvegardé (étape 1).
- Sélectionnez le certificat puis cliquez sur « ouvrir »

~ Paramétres d’ID et de certificat approuvé numériques

Identifications numeriques / ModiFier I'approbation F; Exporter F Détails du certificat () Supprimer
Certificats approu:
Mom Emetteur de certificat Date d'expiration 5
Sélectionner les contacts & importer 20230102 00:07:23 2 W
P SO0 020,035,256 00;00:00 2
2027.10,15 16:08:00 Z
Cette boite de dialogue wous permet de sélectionner des contacts & importer dans les identités approuvées. Yous 2020.03.25 11:03:110 2
pouvez également définir [ approbation de tout certificat associé aux contacts importés, 2015,12,16 09:15:38 2
Contact 2010,10.06 18:53:56 2
ontacts 2019.02,04 23:59:59 2
Ny . 2012,10.08 12:00;00 2 v
Mom Envoyer par messagerie Supprimer
Rechercher un fichier certificat
Look in | 159 Downloads v | € ] F = E-
Certificats ]
Cette liste indique les certificats associés au con| @ Eelcacer.crt
My Recent
Sujet Emekteur Dacuments
Deskiop
My Document
L
by Camputer

"
.Q File name: Cacer cer V| | Open |



- Sélectionnez-le dans la seconde partie de la fenétre et cliquez ensuite sur
« approuver... »

Sélectionner les contacts a importer .S

Cette boite de dialogue vous permet de sélectionner des contacts & importer dans les identités approuvées, Yous
pouvez également. définir 'approbation de tout certificat associé aux contacts importés,

Contacts

Morn Envoyer par messagerie Supprimer
Certipost E-Trust TOP Rook C&

Certificats

Cette liste indique les certificats associés au contact actuellement. sélectionneé,

Sujet Emetteur Date d'expiration Détails ...

[ Importer ] [ Annuler ]

- Activez « utiliser ce certificat comme racine approuvée » et les autres options puis
cliquez sur OK.

Importer la configuration des contacts

Détails du certificat
Objet : Certipost E-Trust TOP Rook CA
Emetteur :  Certipost E-Trust TOP Root C4&

Ukilisation :  Signature de certificat, Liste de révocation de certificat

Echéance : 26/07/2025 10:00:00

Approbation |

Un certificat utilisé pour signer un document doit Etre désigné comme ancre d'approbation ou
relié & une ancre afin que la signature soit validée, La vérification de révocation n'a pas lieu
au niveau de ['ancre d'approbation ni au-dessus,

| Utiliser ce certificat comme racine approuvés

Sila signature est validée, approuver ce certificat pour

|»] Documents certifies
Contenu dynamigue
Scripts JavaScript incorporés avec privilgges élevés

Opén_atiqns systéme privilégiées {mise en réseau, impression, accés
aux fichiers, etc.)

Détails du certificat. .
] (e




- Cliquez sur « importer »

Sélectionner les contacts a importer |

Cette boite de dialogue vous permet de sélectionner des contacts 3 imparter dans les identités approuvées. Waous
pouvez egalement definir 'approbation de tout certificat associé aux contacks imporkés,

Conkacks

Mom Envoyer par messagerie Supprimer
Certipost E-Trust TOP Roak Cay

Certificats

Cette liste indique les certificats associés au contact actuellzment sélectionné.

Sujet Emetteur Dake d'expiration Deétails ...

Certipost E-Trust TOP R... Certipost E-Trust TOP ...  26/07/2025 10:00:00

I Importer I [ Annuler

Le certificat se trouve maintenant dans la liste des certificats approuvés :

¢ Paramétres d'ID et de certificat approuve numériques

Identifications numériques j Madifier I'approbation ﬁ Importer F;; Exporter | _P Détails du certificat @ Supprimer
Certificats approuvés

Nom Emetteur de certificat Date d'expiration )
LuxTrust Global Qualified Ca LuxTrust Global Rook 2017.11.22 003424 7
Buypass Class 3 CA 3 Buypass Class 3 Rook CA 2032.09.2505:05:19 2
LuxTrust Global Timestamping CA LuxTrust Global Rook 2021.03,17 0M51,37 2
Certipost E-Trus f Certipost E-Trusk TOP R f z :

Certipost E-Trust TOP Root CA
Certipost s.a./n.v.
Délivrée par : Certipost E-Trust TOP Root CA
Certipost s.a./n.v.
|i Valable a partir du : 2005.07.26 10:00:00 Z
Valable jusgu'an : 2025.07.26 10:00:00 Z
TUtilisation prévue : Signature de certificat, Liste de révocation de certificat




Comment contrdoler un document ouvert ?

Une fois les options précédentes réalisées, le controle est automatique et chaque document
ouvert sera controélé.

- Sivous obtenez comme résultat : , vous pouvez considérer votre document comme
entierement valide et intégre.

Slgnagare oy JEST D
ahil

Cegraly sige!
Dt 200601

Caxa
HECET

- Sivous obtenez comme résultat , cela signifie que le systéme a
détecté une erreur :

- soit vous utilisez une version d’Adobe non compatible (version 6 ou moins) ;

- soit le document a bel et bien été modifié depuis sa signature. Dans certains cas, la
version initiale du document peut étre retrouvée via un clic droit sur le dessin de la
signature et en choisissant I'option ‘View signed version’. Nous vous rappelons que
les versions originales du document peuvent toujours étre obtenues via BelfiusWeb.

e
- Sivous obtenez comme résultat: = ==, cela signifie que le contréle n’a pas montré

d’irrégularité mais que l'identité de Belfius Banque n’a pas pu étre confirmée :

- soit parce que le ‘root-certificate’ n’a pas été correctement installé ;
- soit parce que le systéeme a voulu contrdler la ‘non-révocation” mais que le serveur
de contréle sur internet n’est pas accessible.

Ce probleme de contréle de la ‘non-révocation’ est soit lié a un probleme d’accés a internet, soit
lié au fait que votre acces internet n’autorise pas le contréle de liste CRL (lié au proxy). Vous
pouvez consulter votre responsable IT et demandez qu’il vérifie les parametres d’accés via le
proxy. Celui ci doit notamment veiller a ce que
a) il n’y ait pas de « caching » des crl’s
b) Il n’y ait pas d’authentification ou une authentification http/1.0 pour le site de
certipost.

Une autre alternative a ces problémes d’acces est de désactiver le contréle du crl
(contréle dont la valeur ajoutée est limitée) : il suffit de suivre I'étape 2 de la procédure
1 et désactiver I'option « exiger la vérification de révocation des certificats lors de
I"authentification des signatures ».

Plus de détails sur la signature peuvent étre obtenus via I'onglet ‘signatures’ a gauche
du document.

meartipost &




