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AFDELING 1.
DEKKING

A. KOSTEN GEMAAKT DOOR
PROFESSIONELE DIENST-
VERLENERS N.AV. EEN VER-
ZEKERDE GEBEURTENIS

A.l1 Diensten “First help”

De verzekeraar betaalt aan of namens de ven-
nootschap alle professionele kosten met betrek-
king tot de levering van dringende hulpdiensten
van:

I. de consulent “First help”;
[I. de Juridisch dienstverlener ;

[ll. delT Specialist voor het verlenen van eerste
hulp IT diensten;

IV. de crisisconsulent, als zijn aanstelling door
de consulent “First help” of de verzekeraar
nodig wordt geacht

in het kader van een daadwerkelijke of beweerde
inbreuk op de bescherming van persoonsgege-
vens of bedrijfsgegevens, een beveiligingsfalen
of een systeemfalen.

Deze kosten en uitgaven zullen slechts door de
verzekeraar betaald worden voor zover zij gemaakt
zijn binnen de 48 uur vanaf het moment dat de
verantwoordelijke van de verzekerde de eerste
hulp consulent voor het eerst in kennis stelt van
de inbreuk op de bescherming van persoonsge-
gevens of bedrijfsgegevens, het beveiligingsfalen
of systeemfalen via het volgende noodnummer
02/286.71.33.

Op deze dekking onder A1-Diensten “First help
is geen vrijstelling van toepassing.

”

A.2 Juridische diensten

De verzekeraar betaalt aan of namens de ven-
nootschap alle professionele kosten van een
juridische dienstenverlener bij het verstrekken
van juridische diensten in verband met een
inbreuk op de bescherming van persoonsgege-
vens of bedrijffsgegevens, een beveiligingsfalen
of systeemfalen. Dergelijke juridische diensten
omvatten:
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l.  hetverzamelen van informatie met betrek-
king tot de feitelijke achtergrond van de
inbreuk op de bescherming van persoons-
gegevens of bedrijfsgegevens, het beveili-
gingsfalen of systeemfalen;

II. adviseren over een eventuele wettelijk ver-
plichte kennisgevingsplicht, kennisgeving
aan en correspondentie met alle relevante
toezichthouders;

lll. het adviseren over kennisgeving aan de
betrokkenen;

IV. het opvolgen van klachten van de betrok-
kenen en het adviseren van de vennoot-
schap bij het beantwoorden van vragen van
betrokkenen;

V. hetadviserenvan de vennootschapiv.m.de
wijze van reageren door de vennootschap
op de inbreuk op de bescherming van per-
soonsgegevens of bedrijfsgegevens, het
beveiligingsfalen of systeemfalen.

Dergelijke professionele kosten zullen alleen door
de verzekeraar worden betaald, voor zover zij zich
voordoen na de datum van kennisgeving aan de
verzekeraar in overeenstemming met Afdeling
4 — Schade-eisen — of na de datum van kennis-
geving overeenkomstig de dekking voorzien in
Al - Diensten “First help”.

A.3 IT Services

De verzekeraar betaalt aan of namens de vennoot-
schap alle professionele kosten van een IT-speci-
alistiv.m. een beveiligingsfalen of systeemfalen,
met inbegrip van de volgende diensten:

I.  onderzoeken of een beveiligingsfalen of
systeemfalen heeft plaatsgevonden, hoe
dit gebeurde en of dit nog steeds aanwezig
is; en

Il. identificeren of een dergelijk beveiligings-
falen of systeemfalen heeft geleid tot een
inbreuk op de bescherming van persoons-
gegevens of een inbreuk op de bescher-
ming van bedrijfsgegevens en de omvang
vaststellen van de persoonsgegevens of
bedrijfsgegevens die gecompromitteerd
zijn;
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lll. beheersen van een beveiligingsfalen of
systeemfalen, waaronder het beheersen
van een denial of service-aanval;

IV. oplossen van een denial of service-aanval
en het verwijderen van schadelijke soft-
ware, computer code of virus uit het com-
putersysteem van de vennootschap en /
of de identificatie van gecompromitteerde
gegevens en

V. onderzoeken van het computer systeem
van de vennootschap om de herstel acties
te bepalen die nodig zijn om te voldoen aan
een verzoek tot uitvoering.

Dergelijke professionele kosten zullen alleen door
de verzekeraar worden betaald, voor zover zij zich
voordoen na de datum van kennisgeving aan de
verzekeraar in overeenstemming met Afdeling
4 — Schade-eisen — of na de datum van kennis-
geving overeenkomstig de dekking voorzien in
Al- Diensten “First help”.

A.4 Herstel van gegevens

De verzekeraar betaalt aan of namens de ven-
nootschap alle professionele kosten, opgelopen
door de verzekerde en met voorafgaande schrif-
telijke toestemming van de verzekeraar, die het
gevolg zijn van een beveiligingsfalen of systeem-
falen en die aangegaan worden om:

I. te bepalen of gegevens, inclusief de gege-
vens van een derde bewaard door de ven-
nootschap, al dan niet hersteld of gerepro-
duceerd kunnen worden;

Il. gegevens, inclusief gegevens van een
derde bewaard door de vennootschap, te
reproduceren of terug te vinden wanneer
deze gegevens, niet-computerleesbaar of
beschadigd zijn;

lll. gelicencieerde software, die door de ven-
nootschap op het ogenblik van het bevei-
ligingsfalen of systeemfalen gebruikt werd,
te herladen en opnieuw aanpassen, wan-
neer de gelicencieerde software niet com-
puter leesbaar is.

Dergelijke professionele kosten zullen alleen door
de verzekeraar worden betaald gedurende een
periode van 185 dagen, voor zover zij zich voor-
doen na de datum van kennisgeving aan de ver-
zekeraar in overeenstemming met Afdeling 4
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- Schade-eisen — of na de datum van kennisge-
ving overeenkomstig de dekking voorzien in Al
— Diensten “First help”.

A.5 Reputatiebescherming

De verzekeraar betaalt aan of namens de ven-
nootschap alle professionele kosten van een cri-
sisconsulent belast met de uitwerking van han-
delingen die nodig zijn ter voorkoming of beper-
king van de mogelijke schadelijke gevolgen of
reputatieschade van een nieuwsfeit, met inbegrip
van het ontwerp en het beheer van een commu-
nicatiestrategie.

Dergelijke professionele kosten zullen alleen
door de verzekeraar worden betaald gedurende
een periode van 185 dagen, voor zover zij zich
voordoen na de datum van kennisgeving aan de
verzekeraar in overeenstemming met Afdeling
4 — Schade-eisen — of na de datum van kennis-
geving overeenkomstig de dekking voorzien in
Al - Diensten “First help”.

A.6 Kennisgevingskosten

De verzekeraar betaalt aan of namens de ven-
nootschap alle professionele kosten die door de
verzekerde aangegaan worden, met inbegrip
van de kosten voor het opzetten van call centers
in het kader van het onderzoek, de gegevens-
verzameling, de voorbereiding van en de ken-
nisgeving aan de betrokkenen en/of elke rele-
vante toezichthouder van elke daadwerkelijke of
beweerde inbreuk op de bescherming van per-
soonsgegevens of inbreuk op de bescherming
van bedrijfsgegevens.

Dergelijke professionele kosten zullen alleen
door de verzekeraar worden betaald gedurende
een periode van 185 dagen, voor zover zij zich
voordoen na de datum van kennisgeving aan de
verzekeraar in overeenstemming met Afdeling
4 — Schade-eisen — of na de datum van kennis-
geving overeenkomstig de dekking voorzien in
Al - Diensten “First help”.

A.7 Kredietmonitoring

Na de kennisgeving aan de betrokkenen onder
de dekking A.6 — Kennisgevingskosten, betaalt
de verzekeraar aan of namens de vennootschap
alle professionele kosten die aangegaan worden
in het kader van krediet monitoring diensten ter
opsporing van mogelijk misbruik van persoons-
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gegevens als gevolge van een daadwerkelijke of
beweerde inbreuk op de bescherming van per-
soonsgegevens;

Dergelijke vergoedingen, kosten en uitgaven
zullen alleen door de verzekeraar worden betaald
voor betrokkenen die binnen 90 dagen na ont-
vangst van de kennisgeving overeenkomstig dek-
king A.6—Kennisgevingskosten aan de betrokken
en deze dekking A.7 — Kredietmonitoring, de kre-
dietmonitoring diensten. De kredietmonitoring-
diensten zal alleen aan elke betrokkene worden
verstrekt voor een periode van twee jaar vanaf de
datum van activatie.

B. ONDERZOEK EN SANCTION-
ERING DOOR EEN TOEZICH-
THOUDER

B.1 Privacy-onderzoek door een
toezichthouder

De verzekeraar betaalt aan of namens de ven-
nootschap alle verdedigingskosten voortvloeiend
uit een privacyonderzoek door een toezicht-
houder.

B.2 Privacyboetes uitgesproken door een
toezichthouder

De verzekeraar betaalt aan of namens de ven-
nootschap alle privacy boetes, die door de wet
verzekerbaar zijn en die de verzekerde wettelijk
verplicht is te betalen na de afronding van een
privacy onderzoek door een toezichthouder
voortvloeiend uit een schending van de privacy-
wetgeving.

B.3 Verval van recht op
verzekeringsprestatie

Het recht op de verzekeringsprestatie bedoeld
onder B.2 - Privacyboetes uitgesproken door een
toezichthouder vervalt indien geen maatregelen
werden genomen die noodzakelijk zijn voor de
uitvoering van de privacywetgeving.
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C. AANSPRAKELIJKHEID

C.1 Persoonsgegevens en
bedrijfsgegevens

De verzekeraar betaalt aan of namens de ven-
nootschap alle schadeloosstellingen en verdedi-
gingskosten die voortvloeien uit een schade-eis
tegen de verzekerde en die betrekking heeft
op een daadwerkelijke of beweerde inbreuk
op de bescherming van persoonsgegevens of
een daadwerkelijke of beweerde inbreuk op de
bescherming van bedrijfsgegevens door een
verzekerde.

C.2 Beveiligingsfalen

De verzekeraar betaalt aan of namens de ven-
nootschap alle schadeloosstellingen en verdedi-
gingskosten die voortvloeien uit een schade-eis
ingediend door een derde tegen de verzekerde
veroorzaakt door een beveiligingsfalen.

C.3 Nalaten van kennisgeving

De verzekeraar betaalt aan of namens de ven-
nootschap alle schadeloosstellingen en verde-
digingskosten die voortvloeien uit het nalaten
van de vennootschap om een betrokkene en/ of
een toezichthouder in kennis te stellen van een
schending van de privacywetgeving.

C.4 Informatiehouder persoonsgegevens
of bedrijfsgegevens

De verzekeraar betaalt aan of namens de ven-
nootschap alle schadeloosstellingen en verdedi-
gingskosten die voortvloeien uit een schade-eis
ingediend door een derde tegen een informa-
tiehouder waarvoor de verzekerde beweerdelijk
aansprakelijk is en die het gevolg is van een daad-
werkelijke of beweerde schending van de verplich-
tingen door de informatiehouder in het kader
van de verwerking namens de vennootschap
van persoonsgegevens en / of bedrijfsgegevens
(waarvoor de vennootschap verantwoordelijk is).

D. NETWERKONDERBREKING

D.1 Verzekering netwerkonderbreking

De verzekeraar betaalt aan de vennootschap elke
schade door netwerkonderbreking ten gevolge
van een bedrijfsonderbreking die de vennoot-
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schap oploopt na het verstrijken van de wachttijd
en dit gedurende de bedrijfsonderbreking (maar
beperkt tot een maximum periode van 120 dagen
vanaf het verstrijken van de wachttijd) en daarop
aansluitend een maximum periode van 90 dagen
na het oplossen van de bedrijfsonderbreking.

D.2 Specifieke uitsluitingen:

Deze sectie D dekt geen schade door netwerk-
onderbreking voortvloeiend uit, gebaseerd op of
te wijten aan:

D.2.1 Overheidsinstelling of lokale
overheid

Beslag op, verbeurdverklaring, onteigening of
vernietiging van een computersysteem van
de vennootschap op bevel van een overheids-
instelling of een lokale overheid, behalve wan-
neer dit gebeurt ten gevolge van een privacy
onderzoek door een toezichthouder.

D.2.2 Onderbrekingen

Een communicatieverlies met, of het falen
van, het computersysteem van een derde,
waardoor de verzekerde in de onmogelijkheid
verkeert om met deze systemen te commu-
niceren.

D.2.3 Verbetering

Updaten, upgraden, verbeteren of vervangen
van eender welk computersysteem door een
systeem met een hoger rendement dan het-
geen bestond voor de bedrijfsonderbreking.

D.2.4 Ongunstige marktomstandigheden

Een verandering in de marktsituatie die een
negatieve invloed heeft op de bedrijfsresul-
taten van de vennootschap.

D.2.5 Bestaande softwareproblemen/
Infrastructuur

l. Verwijdering van softwareprogram-
mafouten of tekortkomingen welke
bestonden voor het zich voordoen van
een bedrijfsonderbreking;

Il. Verlies van communicatie met of falen
van een gehoste computer infrastruc-
tuur of computing-platforms, waaronder
cloud computing-diensten op een Infra-
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structure as a Service (laaS), Platform as
a Service (PaaS) en Software as a Service
(SaaS) model.

D.3 Melding van bedrijfsonderbreking

Aanvullend op de meldingsplicht in artikelen 4.1
en 7.3, moet de vennootschap ook aan de vol-
gende verplichtingen voldoen:

I.  binnen honderdtachtig (180) dagen na het
oplossen van de bedrijfsonderbreking een
schriftelijk, gedetailleerd en ondertekend
bewijs van schade door netwerkonderbre-
king aanleveren (tenzij de verzekeraar deze
termijn verlengt en dit schriftelijk kenbaar
maakt), met een volledige beschrijving van
de bedrijfsonderbreking en de omstandig-
heden waarin deze bedrijfsonderbreking
plaatsvond. Het schriftelijk bewijs moet ook
een gedetailleerde berekening bevatten van
elke schade door netwerkonderbreking
en van alle onderliggende documenten en
andere documentatie die rede-lijkerwijs ver-
band houden met of een onderdeel vormen
van het bewijs van de bedrijfsonderbreking;

Il.  op verzoek van de verzekeraar, medewer-
king verlenen aan een onderzoek.

De verzekeraar zal overgaan tot de uitbetaling
binnen de vijfenveertig (45) dagen na:

I.  het voorleggen van voldoende schriftelijk
bewijs van schade door netwerkonderbre-
king zoals hierboven bedoeld in I.; en na

[I. de hiernavolgende schriftelijke aanvaarding
ervan door de verzekeraar.

De kosten en uitgaven die gepaard gaan met de
vaststelling of het bewijs van de door de vennoot-
schap geleden schade door netwerkonderbre-
king onder de dekking voorzien in sectie D. Net-
werkonderbreking, inclusief maar niet beperkt tot
de kosten voor de voorbereiding van het bewijs
van schade door netwerkonderbreking, vallen ten
laste van de vennootschap en worden niet door
deze polis aanvaard.

De verzekeraar zal echter de kosten van accoun-
tants van de vennootschap of de externe accoun-
tants betalen voor het bijwonen van vergade-
ringen en interviews en het verstrekken van infor-
matie door de verzekeraar gevraagd in het onder-
zoek van het schadegeval.
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D.4 Beoordeling

In het geval dat de vennootschap en de verzeke-
raar het niet eens raken over de omvang van de
schade door netwerkonderbreking, heeft elk van
beide het recht om een schriftelijke aanvraag in
te dienen voor een schatting van de schade door
netwerkonderbreking. In dit geval zal elke partij
een deskundige en onpartijdige schatter aan-
stellen. Beide schatters zullen vervolgens samen
een deskundige aanstellen met ten minste tien
(10) jaar ervaring. Deze moet een leidinggevende
functie bekleden in een groot internationaal
accountantskantoor en ervaring hebben in het
beoordelen van schade. Elke schatter zal afzonder-
lijk de omvang van de schade door netwerkon-
derbreking bepalen. Indien zij geen overeenstem-
ming kunnen bereiken, zullen zij hun bevindingen
voorleggen aan de deskundige. De beslissing van
de deskundige is definitief en bindend.

De vennootschap en de verzekeraar zullen (i) de
kosten van de eigen gekozen schatter dragen
en (ii) de kosten van de deskundige gelijk onder
elkaar verdelen. Elke schatting van de schade
door netwerkonderbreking zal worden berekend
conform alle bepalingen, voorwaarden en uitslui-
tingen van deze polis.

E. BIJKOMENDE DEKKINGEN

E.1 Multimedia-aansprakelijkheid

De verzekeraar betaalt aan of namens de ven-
nootschap alle schadeloosstellingen en verdedi-
gingskosten die voortvloeien uit een schade-eis
ingediend door een derde tegen de vennoot-
schap met betrekking tot de volgende daadwer-
kelijke of beweerde onrechtmatige handelingen,
voor zover deze handelingen het gevolg zijn van
volgende multimedia-activiteiten:

I.  laster, met inbegrip van maar niet beperkt
tot smaad, eerroof of minachting van de
bedrijfsreputatie of de aard van een per-
soon of een organisatie, of het toebrengen
van emotioneel of psychisch leed als gevolg
van het voorgaande;

[l.  onopzettelijke schending van het auteurs-
recht, de titel, de slagzin, het handelsmerk,
de handelsnaam, de visuele identiteit, het
merk, het dienstmerk, de dienst- of domein-
naam;
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lll. plagiaat, piraterij of verduistering of diefstal
van ideeén of gegevens;

IV. schending, overtreding of inmenging met
betrekking tot het recht op privacy, publici-
teit, zeden, publieke bekendmaking van pri-
vate aangelegenheden, in bezit neming en
commerciéle toe-eigening van een naam,
persona of gelijkenis;

V. hetverkeerdelijk corrigeren of het verbergen
van één van de in 1-4 hierboven vermelde
handelingen.

E.1.1 Specifieke uitsluitingen

E.1.1.1 Financiéle gegevens

Uitgesloten is schade voortvloeiend uit, geba-
seerd op of te wijten aan fouten in gepubliceerde
financiéle gegevens met inbegrip van, maar niet
beperkt tot, het jaarverslag van de vennootschap
en haar jaarrekeningen en beursmededelingen.

Deze uitsluiting zal niet van toepassing zijn op wij-
zigingen aangebracht door derden door middel
van een ongeoorloofde toegang.

Uitgesloten is schade voortvloeiend uit, geba-
seerd op of te wijten aan fouten in gepubliceerde
financiéle gegevens met inbegrip van, maar niet
beperkt tot, het jaarverslag van de vennootschap
en haar jaarrekeningen en beursmededelingen.

Deze uitsluiting zal niet van toepassing zijn op wij-
zigingen aangebracht door derden door middel
van een ongeoorloofde toegang.

E.1.1.2 Intern berichtensysteem

Uitgesloten is schade voortvloeiend uit, gebaseerd
op, of te wijten aan, een publicatie of uitzending
van digitale media geplaatst of verzonden op
een intern elektronisch berichtensysteem, elek-
tronisch uithangbord of chatroom van de ven-
nootschap.

E.1.1.3 Handelsmerken

Uitgesloten is schade voortvloeiend uit, geba-
seerd op, of te wijten aan elke inbreuk op handels-
merken door goederen, producten of diensten
weergegeven of vervat in digitale media.
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E.1.1.4 Digitale rechten

Uitgesloten is iedere schade-eis tegen de ven-
nootschap ingesteld door of namens een onaf-
hankelijke dienstverlener, verdeler, licentiehouder,
sub-licentiehouder, joint venture partner, een
vroegere of huidige aangestelde van één van de
voormelde, of een aangestelde of agent van de
vennootschap, gebaseerd op of toe te schrijven
aan geschillen over de intellectuele eigendoms-
rechten van of de uitoefening van rechten in digi-
tale media.

E.1.1.5 Software auteursrechten

Uitgesloten is schade voortvloeiend uit, gebaseerd
op, of te wijten aan, een inbreuk op auteursrechten
met betrekking tot software, broncodes of soft-
ware licenties.

E.2 Afpersing

De verzekeraar betaalt aan of namens de ven-
nootschap alle schade door afpersing die de
vennootschap uitsluitend oploopt ten gevolge
van afpersing.

E.2.1 Specifieke uitsluitingen

E.2.1.1 Specifieke voorwaarden

In geval van afpersing zal de verzekerde de ver-
zekeraar hiervan onmiddellijk in kennis stellen.

De verzekerde zal ten allen tijde alles in het werk
stellen om ervoor te zorgen dat de kennis over
het bestaan van de verzekering voor schade door
afpersing aangeboden door deze polis vertrou-
welijk blijft. Indien het bestaan van een verzeke-
ring voor schade door afpersing buiten de schuld
van de verzekeraar om publiek wordt gemaakt of
aan een persoon wordt bekendgemaakt die een
beveiligingsbedreiging vormt, kan verzekeraar
deze dekking weigeren.

De verzekerde licht de politie in of staat toe dat
de verzekeraar kennis geeft van de afpersing bij
de politie of andere bevoegde instanties belast
met de wetshandhaving.

E.3 Cyberdiefstal

De verzekeraar betaalt aan de vennootschap alle
schade die de vennootschap lijdt als gevolg van
een cyberdiefstal.
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E.4 Hacking van het telefoonsysteem

De verzekeraar zal aan de vennootschap, met
uitsluiting van alle andere schade, de gespreks-
kosten betalen waarvoor de vennootschap ver-
antwoordelijk is als gevolg van ongeoorloofde
toegang en het ongeoorloofde gebruik van een
telefoonsysteem van de vennootschap.
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AFDELING 2.
DEFINITIES

21 AANVANGSDATUM

De datum vermeld in de Bijzondere Voorwaarden
maar ten vroegste na betaling van de eerste
premie.

22 AANVRAAG TOT TOEGANG
TOT INFORMATIE VAN DE BE-
TROKKENE

Elke schriftelijke aanvraag van een betrokkene
aan de verzekerde betreffende de verplichte voor-
legging van:

|. persoonsgegevens die in het bezit zijn van
de verzekerde en die de betrokkene iden-
tificeren als een individuele persoon;

Il.  deredenwaarom deze persoonsgegevens
zijn verzameld of verwerkt;

lll. de ontvangers of groepen ontvangers die
deze persoonsgegevens ontvingen of
zouden kunnen ontvangen; en

IV. de bronvan dergelijke persoonsgegevens.

2.3 AFPERSING

De bedreiging of onderling verbonden bedrei-
gingen aan het adres van de verzekerde om een
beveiligingsbedreiging te veroorzaken.

2.4 AFPERSINGSADVISEUR

Persoon of bedrijf aangesteld door de verzekeraar
ter behandeling van afpersing.

2.5 BEDRIIFSGEGEVENS

Elke vorm van vertrouwelijke informatie die de
exclusieve intellectuele eigendom is van een
derde, met inbegrip van, maar niet beperkt tot
bedrijffsgeheimen en - gebruiken, ontwerpen,
procedures, budgetten, klantenlijsten, marke-
tingplannen, voorspellingen, formules, rapporten,
documenten en andere informatie waarvan de
vrijgave interessant zou kunnen zijn voor een
derde en die niet beschikbaar is voor het publiek.
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2.6 BEDRIJFSONDERBREKING
Betekent:

I.  elke onderbreking of vermindering van de
werking van het computersysteem van
de vennootschap die rechtstreeks veroor-
zaakt wordt door een beveiligingsfalen of
systeemfalen.

II.  hetonvermogen van de verzekerde om toe-
gang te hebben tot de gegevens doordat
dergelijke gegevens verwijderd, beschadigd,
gewijzigd of verloren zijn, maar alleen wan-
neer dit uitsluitend veroorzaakt wordt door
een beveiligingsfalen of systeemfalen.

2.7 BETROKKENE

Elke natuurlijke persoon wiens persoonsgegevens
verzameld of verwerkt zijn door of in opdracht van
de verzekerde.

De vroegere, huidige en toekomstige verantwoor-
delijken bij de verzekerde en aangestelden van
de verzekerde worden beschouwd als derde voor
schade-eisen voortvloeiende uit een inbreuk op
de bescherming van persoonsgegevens.

2.8 BEVEILIGINGSBEDREIGING

Elke bedreiging aan het adres van het computer-
systeem van de vennootschap die kan leiden tot
een daadwerkelijke of beweerde inbreuk op de
gegevensbescherming, waardoor de verzekerde
financiéle schade lijdt of kan lijden.

29 BEVEILIGINGSFALEN

Betekent een storing of een indringing in het com-
putersysteem van de vennootschap ten gevolge
van een falen van de beveiliging, die, inclusief maar
niet beperkend, resulteert in, of de gevolgen niet
kan beperken van, een ongeoorloofde toegang,
een ongeoorloofd gebruik, een denial-of-service
aanval of de ontvangst of verzending van een
“malicious code.

Naast bovenstaande omvat een beveiligingsfalen
eveneens:

I.  elke mogelijke storing of indringing ten
gevolge van de niet-elektronische diefstal
van een wachtwoord of een netwerktoe-
gangscode:
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a.in de gebouwen van de verzekerde,

b. van een computersysteem van de ven-
nootschap of,

c.van een verantwoordelijke, een bestuurder,
een directielid of een aangestelde van de
verzekerde

die een rechtstreekse schending van het

specifieke, geschreven veiligheidsbeleid of

van de veiligheidsprocedures van de verze-

kerde vormt.

II. het bekend geraken van gegevens ten
gevolge van diefstal of verlies van hard-
ware onder de controle van de verzekerde,
of componenten van die hardware;

lll. het bekend geraken van gegevens door
een handeling van een aangestelde van de
verzekerde.

210 CLOUDDIENST

Elke toegang "op aanvraag” tot gehoste computer
infrastructuur of platforms, waaronder cloud com-
puting-diensten die op een “Infrastructure as a
Service (laaS)” of “Platform as a Service (PaaS)"-
model geleverd worden, en verleend door enig
natuurlijke persoon of entiteit (al dan niet met
rechtspersoonlijkheid) die geen eigendom is,
geéxploiteerd of beheerd wordt door een verze-
kerde.

Clouddienst omvat geen cloud computing-dien-
sten die uitsluitend op een Software as a Service
(SaaS) model verleend worden.

211 COMPUTERSYSTEEM VAN DE
VENNOOTSCHAP

Elke computer, hardware, software of onderdelen
daarvan, die met elkaar verbonden zijn via een
netwerk van twee of meer apparaten, toegankelijk
via het internet, of het interne netwerk, of die zijn
aangesloten via de opslag van gegevens of andere
randapparaten die eigendom zijn, bediend, gecon-
troleerd of gehuurd worden door een verzekerde.

Voor de toepassing van alle dekkingen met uit-
zondering van de dekking voorzien in sectie D.
Netwerkonderbreking (indien van toepassing),
omvat het computersysteem van de vennoot-
schap ook: (i) computers of elektronische appa-
raten van derden (zoals mobiele telefoons, tablets
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of computers die eigendom zijn van of gecontro-
leerd worden door een aangestelde van een ver-
zekerde) gebruikt voor de toegang tot het com-
putersysteem van de vennootschap of de daarin
opgenomen gegevens, en (ii) elke clouddienst
gebruikt door de verzekerde.

212 COMPUTERSYSTEEM VAN
EEN DERDE

Elke computer, hardware, software of onderdelen
daarvan, die met elkaar verbonden zijn via een
netwerk van twee of meer apparaten, toeganke-
lijk via het internet of het interne netwerk, of die
zijn aangesloten via de opslag van gegevens of
andere randapparaten die eigendom zijn, bediend,
gecontroleerd of gehuurd worden door een derde.

213 CONTROLE OF CONTROLER-
EN

De controle op een entiteit (al dan niet met rechts-
persoonlijkheid) door middel van: (i) de controle op
de samenstelling van het bestuursorgaan van een
dergelijke entiteit; (ii) de controle over meer dan
de helft van de aandeelhouders of stemrecht in
de algemene vergadering van een dergelijke enti-
teit, of (iii) de controle over meer dan de helft van
de aandelen of eigen vermogen van deze entiteit.

214 CRISISCONSULENT

Elke consulent aangeduid door de verzekeraar of
de eerste hulp consulent, of een andere adviseur
van de verzekerde die door de verzekeraar voor-
afgaandelijk is goedgekeurd om public relations
of crisis communicatiediensten te verlenen.

215 CYBERDIEFSTAL

Betekent:

verlies van geld, verhandelbare instrumenten
ten gevolge van een niet-toegestane over-
schrijving;

verlies van materiéle goederen ten gevolge van
een niet-geautoriseerde levering;

voortvloeiende uit een ongeoorloofde toegang tot
het computersysteem van de vennootschap door
een derde zonder medeweten of sasmenspanning
van een verzekerde.
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216 CYBERTERRORISME

Betekent het met voorbedachte rade gebruiken
van verstorende activiteiten tegen een computer-
systeem van de vennootschap, of een gelijkaardig
computersysteem van een outsourcer, of netwerk,
of de expliciete bedreiging voor dergelijke activi-
teiten, met de bedoeling om schade te veroor-
zaken, of met enige andere sociale, ideologische,
religieuze, politieke of soortgelijke doelstellingen,
of enige perso(o)n(en) te intimideren ter bevorde-
ring van deze doelstellingen.

In geen geval omvat cyberterrorisme activiteiten
die deel uitmaken van of ter ondersteuning van
een militaire actie, oorlog of oorlogszuchtige ope-
ratie.

217 DATA PROTECTION OFFICER

Een persoon die door de vennootschap is aange-
steld als verantwoordelijke persoon voor de imple-
mentering, controle, supervisie, rapportering en
kennisgeving van de regelgevende normen van
de verzekerde met betrekking tot het verzamelen
en het verwerken van gegevens en het delegeren
van de gegevensverwerking.

218 DERDE

Elk natuurlijk persoon of entiteit (al dan niet met
rechtspersoonlijkheid) die niet door de verzekerde
wordt gecontroleerd noch de verzekerde zelf con-
troleert en die geen: (i) verzekerde is; (ii) andere
natuurlijk persoon of entiteit is met belangrijke
financiéle investeringen of uitvoerende rol in de
activiteiten of het beheer van de verzekerde; (iii)
persoon of entiteit (al dan niet met rechtspersoon-
lijkheid) is die op grond van wettelijke, contrac-
tuele of commerciéle rechten of belangen con-
trole of invloed uitoefent op het bestuursorgaan
of het management (personen die instaan voor
het dagelijks bestuur) van de verzekerde of die
op gelijke wijze kan beinvloed of gecontroleerd
worden door de verzekerde.

219 DIGITALE MEDIA

Een gedigitaliseerde inhoud, inclusief tekst,
afbeeldingen, audio en video, die kunnen worden
overgedragen via het internet of via computer-
netwerken.
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2.20 DOCHTERVENNOOTSCHAP

Elke entiteit waarin de verzekeringnemer, hetzij
rechtstreeks, hetzij onrechtstreeks, via één of meer
andere entiteiten controle uitoefent.

Voor elke dochtervennootschap, of verzekerde
ervan, geldt dat deze polis enkel betrekking heeft
op een schending van de privacywetgeving of een
handeling, een fout of een nalatigheid die resul-
teertin een inbreuk op de gegevensbescherming
of enig andere verzekerde gebeurtenis, die zich
voordoet op het ogenblik dat de entiteit een doch-
tervennootschap is van de verzekeringnemer.

§2 De bepalingen van art. 2.53 (Vennootschap) en
2.20 (Dochtervennootschap) §1 inzake dekking
van dochtervennootschappen gelden niet voor
de volgende publieke entiteiten:

Voor het Vlaamse Gewest:

l.  Samenwerkingsverbanden met rechtsper-
soonlijkheid in de zin van Deel 3, Titel 3,
Hoofdstuk 3, van het Decreet Lokaal Bestuur,
met inbegrip van de intergemeentelijke
samenwerkingen in de zin van het Decreet
van 6 juli 2001 houdende de intergemeen-
telijke samenwerking

[I.  Autonome Gemeentelijke Havenbedrijven
in de Titel VII, Hoofdstuk I, Afdeling | van
het Gemeentedecreet en Titel 3, Hoofdstuk
4 van het Decreet Lokaal Bestuur

[ll. Extern Verzelfstandigde Agentschappenin
privaatrechtelijke vorm in de zin van Titel VII,
Hoofdstuk Il, Afdeling | van het Gemeen-
tedecreet en Titel 3, Hoofdstuk 3 van het
Decreet Lokaal Bestuur op gemeentelijk
niveau en Titel VIl Hoofdstuk Il van het Pro-
vinciedecreet op provinciaal niveau

I\V. Politiezones in de zin van de wet van 7
december 1998 tot organisatie van een gein-
tegreerde politiedienst, gestructureerd op
twee niveaus

V. Hulpverleningszones in de zin van de wet
van 15 mei 2007 betreffende de civiele vei-
ligheid
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Voor het Brusselse Hoofdstedelijke Gewest:

I.  Openbare Centra voor Maatschappelijk Wel-
zijn in de zin van de Organieke wet van 8 juli
1976 betreffende de Openbare Centra voor
Maatschappelijk Welzijn

[I.  Verenigingen in de zin van hoofdstuk Xl van
de Organieke wet van 8 juli1976 betreffende
de Openbare Centra voor Maatschappelijk
Welzijn

[ll. Intercoommunales in de zin van de wet van
22 december 1986 betreffende de intercom-
munales

IV. Politiezones in de zin van de wet van 7
december 1998 tot organisatie van een gein-
tegreerde politiedienst, gestructureerd op
twee niveaus

V. Hulpverleningszones in de zin van de wet
van 15 mei 2007 betreffende de civiele vei-
ligheid

Voor het Waalse Gewest:

I.  Openbare Centra voor Maatschappelijk Wel-
zijn in de zin van de Organieke wet van 8 juli
1976 betreffende de Openbare Centra voor
Maatschappelijk Welzijn

II. Agences autonomisées externes com-
munales de droit privé in de zin van Titel
VII, Hoofdstuk Il Sectie IV van de Décret
Communal van 15 juni 2005

[ll. Régies portuairescommunales autonomes
in de zin van Titel VII, Hoofdstuk Il Sectie IV
van de Décret Communal van 15 juni 2005

IV. Politiezones in de zin van de wet van 7
december 1998 tot organisatie van een gein-
tegreerde politiedienst, gestructureerd op
twee niveaus

V. Hulpverleningszones in de zin van de wet
van 15 mei 2007 betreffende de civiele vei-
ligheid

VI. Intercormmunales in de zin van de Décret

relatif aux intercormmunales wallonnes van
5 december 1997
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2.21 EERSTE HULP CONSULENT

Onderneming aangeduid door de verzekeraar
met het oog op de coordinatie van de dienstver-
leningen en de eerste dringende maatregelen.

2.22 EERSTE HULP IT DIENSTEN

I.  Vaststellen of er zich een beveiligingsfalen
of systeemfalen heeft voorgedaan, hoe dit
zich heeft voorgedaan en of dit falen nog
aan de gangis;

Il. Vaststellen of dit beveiligingsfalen of
systeemfalen geleid heeft tot een inbreuk
op de bescherming van persoonsgegevens
of een inbreuk op de bescherming van
bedrijfsgegevens en de reikwijdte bepalen
van de persoonsgegevens of bedrijfsgege-
vens die aangetast zijn;

lll. Het inperken van het beveiligingsfalen of
het systeemfalen, met inbegrip van een
“denial of service” aanval.

2.23 JURIDISCH DIENSTVERLEN-
ER

Het advocatenkantoor aangeduid door de ver-
zekeraar.

2.24 FUNCTIONARIS VOOR
GEGEVENSBESCHERMING

Een lid van, of een deskundige aangesteld door, de
Privacycommissie (Belgié), of enig ander orgaan
die deze rol vervult volgens de wetten en bepa-
lingen betreffende gegevensbescherming en
bescherming van de privacy in een ander rechts-
gebied.

2.25 GEGEVENS

Elektronisch opgeslagen digitale of gedigitali-
seerde informatie of media.

2.26 INBREUK OP DE BESCHERM-
ING VAN BEDRIJFS-
GEGEVENS

Een ongeoorloofde openbaarmaking of over-
dracht van bedrijfsgegevens in het bezit van de
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verzekerde en waar hij bewaarnemer van is.

2.27 INBREUK OP DE BESCHERM-
ING VAN PERSOONS-
GEGEVENS

De ongeoorloofde openbaarmaking of overdracht
van persoonsgegevens in het bezit van de verze-
kerde en waarvan hij bewaarnemer van is, zoals
bepaald onder elke toepasselijke privacywetge-
ving.

2.28 INBREUK OP DE GEGEVENS-
BESCHERMING

I.  De onrechtmatige toegang van een derde
tot het computersysteem van de vennoot-
schap of het gebruik van de toegang tot
het computersysteem van de vennoot-
schap buiten de hiertoe door de verzekerde
gegeven volmachten.

. Een ongeoorloofde openbaarmaking
of overdracht van persoonsgegevens of
bedrijfsgegevens waarvoor de verzekerde
verantwoordelijk is.

2.29 INFORMATIEHOUDER

Een derde:

|.  waaraan een verzekerde persoonsgegevens
of bedrijfsgegevens heeft verstrekt; of

Il. die persoonsgegevens of bedrijfsgegevens
heeft ontvangen namens een verzekerde;

met inbegrip van een Outsourcer.

2.30 IT-SPECIALIST

De onderneming aangesteld door de verzekerde
na voorafgaandelijke goedkeuring door de ver-
zekeraar.

2.31 JAARPREMIE

Het bedrag vermeld in de Bijzondere Voor-
waarden.

2.32 JURIDISCHE DIENSTEN

Juridisch advies en ondersteuning.

ALGEMENE VOORWAARDEN | DIGICOVER | 0037-DigiCover/-N-052018 (N032025)

14 | 31



2.33 KOSTEN TER VERMINDERING
VAN DE NETWERKONDER-
BREKING

De kosten en uitgaven van de verzekerde om de
duur van een bedrijfsonderbreking te vermin-
deren.

2.34 MULTIMEDIA-ACTIVITEITEN

Hebben betrekking op de publicatie of uitzen-
ding van digitale media op een website van de
vennootschap, met inbegrip van sociale media.

2.35 NIEUWSFEIT

Daadwerkelijke of dreigende onthullingen in de
media die rechtstreeks het gevolg zijn van een
daadwerkelijke, mogelijke of beweerde schending
van de privacywetgeving of een inbreuk op de
gegevensbescherming die de verzekerde moge-
lijks in diskrediet brengt, schade toebrengt aan
diens reputatie en aan diens goodwill ten aanzien
van de gemeenschap en van de bedrijfswereld.
Onder bedrijfswereld wordt begrepen de klanten,
de leveranciers en al wie normale bedrijfsactivi-
teiten onderhoudt met de verzekerde.

2.36 OUTSOURCER

Een natuurlijke persoon of entiteit (al dan niet
met rechtspersoonlijkheid) die geen eigendomiis,
uitgebaat of gecontroleerd wordt door de verze-
kerde en die de verzekerde aangesteld heeft om
bepaalde diensten te leveren (waaronder webhos-
ting, betalingsverwerking en IT beveiliging, het
verzamelen van gegevens, gegevensverwerking,
delegatie van de gegevensverwerking, opslag van
gegevens en / of verwijderen of vernietigen van
gegevens).

Clouddienst wordt niet aanzien als een dienst
verleend door een outsourcer.

2.37 PERSOONSGEGEVENS

Alle persoonlijke gegevens over een betrokkene
die op een rechtmatige wijze werden verzameld
en bijgehouden door of namens de vennootschap
en welke niet publiek is.
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2.38 POLISPERIODE

De periode die ingaat op de aanvangsdatum die
duurt zolang de polis van kracht is.

2.39 PRIVACY BOETES

Elke verzekerbare boete en / of sanctie die wordt
opgelegd door een toezichthouder aan een ver-
zekerde wegens een schending van de privacy-
wetgeving.

2.40 PRIVACY ONDERZOEK

Een formele of officiéle vordering, onderzoek,
enquéte of audit uitgevoerd door een toezicht-
houder, ten aanzien van een verzekerde, na een
schriftelijke kennisgeving door de toezichthouder,
en die voortvloeit uit een beweerd misbruik van
persoonsgegevens of elk ander aspect van de
controle of de verwerking van persoonsgegevens
of het delegeren van gegevensverwerking aan
een outsourcer dat onder de privacywetgeving
geregeld is.

Een privacy onderzoek door een toezichthouder
omvat geen algemene vordering of algemeen
onderzoek van een bepaalde sector (m.a.w. dat
niet specifiek gericht is op de verzekerde).

2.41 PRIVACYWETGEVING

De wet van 8 december 1992 tot bescherming
van de persoonlijke levenssfeer ten opzichte van
de verwerking van persoonsgegevens en Veror-
dening (EU) nr. 2016/679 van het Europees Par-
lement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in ver-
band met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens
(GDPR-richtlijn), en alle daaropvolgende wet-
geving en handhavingsbesluiten tot wijziging,
intrekking of vervanging van dergelijke wet- of
regelgeving, alsmede alle wet- of regelgeving
of soortgelijke wetgeving betreffende de regu-
lering en handhaving van de bescherming van
persoonsgegevens en de persoonlijke levenssfeer
die in een ander land van kracht is.
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2.42 PROFESSIONELE KOSTEN

De honoraria, kosten en uitgaven ten voordele van
deskundigen die door de verzekerde worden aan-
gegaan conform de voorwaarden van deze polis
en mits voorafgaande schriftelijke toestemming
van de verzekeraar.

2.43 REGELING

Elke overeenkomst tussen de verzekerde (mits
voorafgaande schriftelijke toestemming van de
verzekeraar) en een derde teneinde definitief een
einde te stellen aan elke mogelijke of daadwer-
kelijke betwisting of meningsverschil tussen de
verzekerde en de derde.

2.44 SCHADE

I.  Schadeloosstellingen, verdedigingskosten,
professionele kosten, privacy boetes;

Il.  Schade door afpersing;

IIl. Schade door netwerkonderbreking;

IV. Schade door cyberdiefstal;

V. Schade verzekerd onder sectie E Bijko-
mende dekkingen indien hiervoor gekozen
werd door de verzekerde en waar als dus-
danig kennisgeving van gemaakt is in de
bijzondere voorwaarden d.m.v. het bepalen
van een specifieke verzekerde som.

Schade houdt niet in: een vergoeding, interne
- of overhead onkosten van een verzekerde,
outsourcer of informatiehouder, of de kosten van
hun tijd, behoudens voor wat bepaald is onder de
dekking voorzien in D — Netwerkonderbreking.

2.45 SCHADE DOOR AFPERSING

I.  Bedragen die betaald worden door een
verzekerde mits voorafgaande schriftelijke
goedkeuring van de verzekeraar teneinde
een einde te stellen aan de afpersing of
de afpersing te vermijden, wanneer deze
afpersing een financieel of reputatie nadeel
aan de vennootschap zou kunnen berok-
kenen;

Il. Professionele kosten aangegaan voor onaf-
hankelijke adviseurs met het oogmerk om
een onderzoek in te stellen teneinde de oor-
zaak van de afpersing te achterhalen en/of
te helpen oplossen.
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2.46 SCHADE DOOR
NETWERKONDERBREKING

I.  Een daling van de nettowinst, die de ven-
nootschap zou hebben gegenereerd indien
de bedrijfsonderbreking niet was opge-
treden.

Il.  Eendaling van dewinstin gevolge een con-
tractuele verlaging van de betalingen voor
dienstverlening of service credits ten laste
van de verzekerde.

[ll. Contractuele schadebedingen voor zover
die de werkelijk geleden schade vergoeden.

IV. Uitgaven van de verzekerde, inclusief sala-
rissen, nodig om de voortzetting van de
normale werking van de verzekerde te
waarborgen.

V. Kosten ter vermindering van de netwerk-
onderbreking.

2.47 SCHADE-EIS

Een door de verzekerde ontvangen:
I.  verzoek tot uitvoering;

Il. schriftelijke vraag tot vergoeding van
schade;

lll. kennisgeving van een burgerrechtelijke,
regelgevende, privacy of strafrechtelijke pro-
cedure ter vergoeding van schade, naleving
van de wet of andere sanctie, of;

IV. schriftelijke vraag door een toezichthouder
in het kader van een privacy onderzoek
door een toezichthouder (uitsluitend met
betrekking tot verzekeringswaarborg B. (Pri-
vacy verplichtingen)).

Een schade-eis omvat geen (i) aanvraag tot toe-
gang tot informatie van de betrokkene; noch
(ii) klacht ingesteld tegen de verzekerde door of
namens een vennoot, of verantwoordelijke bij
de verzekerde, tenzij deze personen betrokkene
zijn en de schade-eis enkel ingediend wordt in de
hoedanigheid van betrokkene.

16 | 31



2.48 SCHADELOOSSTELLING

I.  Elke betaling waartoe een verzekerde
wettelijk verplicht is ten opzichte van een
derde op grond van een gerechtelijke of
een arbitrale uitspraak tegen de verzekerde.

II. De gelden die door een verzekerde ver-
schuldigd zijn aan een derde op grond van
een regeling die onderhandeld werd door
de verzekerde en goedgekeurd werd door
de verzekeraar,

[ll. Een punitieve of tot voorbeeld stellende
schadevergoeding, die wettelijk verzeker-
baar is en voor de meest gunstige dekking
overeenkomstig de wet .

Schadeloosstelling heeft geen betrekking op
de volgende punten, die bijgevolg niet gedekt
worden door deze polis: (i) niet-compenserende
schadevergoeding (behalve indien gedekt door Ill.
hierboven) meervoudige of vooraf bepaalde scha-
devergoedingen; (ii) boetes of straffen (behalve
indien gedekt door lll. hierboven); (iii) kosten en
uitgaven ter naleving van een bevel, een uitspraak
of een overeenkomst om een dwangmiddel of
andere niet-geldelijke schadevergoedingen na
te komen; (iv) kosten of andere geldelijke ver-
plichtingen waartoe de verzekerde gehouden is
krachtens een overeenkomst; of (v) reducties, ser-
vice credits, kortingen, prijsverlagingen, tegoed-
bonnen, prijzen, beloningen of andere contrac-
tuele en niet-contractuele incentives, promoties
of stimulansen die de verzekerde aan zijn klanten
aanbiedt.

2.49 SYSTEEMFALEN

I.  Een onbedoelde en ongeplande uitval van
een computersysteem van de vennoot-
schap;

Il. Elk nalatig handelen door een aangestelde
van de verzekerde, in verband met de
exploitatie, het onderhoud of het updaten
van het computersysteem van de vennoot-
schap, met uitsluiting van:

- het exploiteren, onderhouden of upgraden
van een clouddienst die gebruikt wordt
door de verzekerde;
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- het exploiteren, onderhouden of upgraden
van een computer of elektronisch appa-
raat van een derde (met inbegrip van
mobiele telefoons, tablets of computersin
bezit van of onder controle van een aange-
stelde van een verzekerde) gebruikt om
toegang te verkrijgen tot het computersy-
steem van de vennootschap of de daarin
opgeslagen gegevens.

2.50 TELEFOONSYSTEEM

PBX of elektronisch sleutelsysteem, met of zonder
bijhorigheden zoals voicemail, automatische ant-
woordapparaten en geautomatiseerde oproepsy-
stemen, die eigendom zijn van, bediend, beheerd
of gecontroleerd worden door, of volledig gehuurd
worden door de verzekerde. Deze dekking geldt
eveneens voor nieuwe telefoonsystemen in dienst
genomen door de verzekerde na ingang van de
polis op voorwaarde dat deze minstens een even
goed beveiligingsniveau hebben als de vervangen
systemen.

251 TOEZICHTHOUDER

Een functionaris voor gegevensbescherming of
een reglementair orgaan opgericht op grond van
de privacywetgeving in een rechtsgebied, die
bevoegd is om reglementaire verplichtingen afte
dwingen met betrekking tot het verwerken van
of de controle op persoonsgegevens (of bedrijfs-
gegevens indien van toepassing).

2.52 UITLOOPPERIODE

De extra tijd, bedoeld in artikel 4.2 Automatische
uitloopperiode, waarin de verzekerde aan de ver-
zekeraar een schriftelijke kennisgeving kan geven
van een schade-eis die voor het eerst ingesteld
wordt tijdens deze periode, maar alleen ten aan-
zien van schades die zich hebben voorgedaan
tijdens de periode dat de verzekering van kracht
Was.

2.53 VENNOOTSCHAP

De verzekeringnemer en elke dochtervennoot-
schap.
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2.54 VERANTWOORDELIIKE BIJ
DE VERZEKERDE

Elk lid van het bestuursorgaan van de verze-
kerde, de Chief Executive Officer, de Chief Finan-
cial Officer, de Chief Compliance Officer, de Chief
Information Officer, de Data Protection Officer,
de Risk Manager of de General Counsel of gelijk-
aardige functies uitgeoefend bij de verzekerde.

2.55 VERDEDIGINGSKOSTEN

Alle juridische honoraria, kosten en uitgaven die
de verzekerde oploopt, na voorafgaande schrifte-
lijke toestemming van de verzekeraar, die betrek-
king hebben op het onderzoek van, de reactie
op, de verdediging van, het beroep tegen en/of
de regeling van een schade-eis ingesteld tegen
de verzekerde.

Verdedigingskosten omvatten niet: de interne
kosten van de verzekerde (zoals lonen, salarissen
of andere vergoedingen).

2.56 VERZEKERAAR

Belfius Insurance NV, verzekeringsonderneming
met maatschappelijke zetel in Belgié Karel Rogier-
plein 11, 1210 Brussel, toegelaten onder code-
nummer 0037, RPR Brussel BTW BE 0405.764.064,
IBAN BE72 0910 1224 0116, BIC GKCCBEBB

2.57 VERZEKERDE BEDRAGEN

Het bedrag of de bedragen vernoemd in de Bij-
zondere Voorwaarden.

2.58 VERZEKERDE GEBEURTENIS

Een voorval of gebeurtenis die gedekt is door de
waarborgen van deze polis.

2.59 VERZEKERDE

I.  De vennootschap;

II.  Een natuurlijke persoon met de huidige of
gewezen functie van vennoot en verant-
woordelijke bij de verzekerde voor zover
deze persoon in die hoedanigheid optreedt;

[ll. Een aangestelde van de vennootschap;
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IV. Een rechtverkrijgende of wettelijke verte-
genwoordiger van een verzekerde zoals
beschreven onder [, Il. en Ill. van deze defi-
nitie, voor zover er een schade-eis werd inge-
steld ten aanzien van een handeling, een
fout of een nalatigheid van deze verzekerde.

2.60 VERZEKERINGNEMER

De entiteit vernoemd in de Bijzondere Voor-
waarden.

2.61 VERZOEK TOT UITVOERING

een verzoek van een toezichthouder aan het adres
van de verzekerde om:

I. de naleving van de toepasselijke privacy-
wetgeving te bevestigen; of

Il. specifieke maatregelen te treffen om te
voldoen aan de toepasselijke privacywet-
geving; of

[ll. zich te onthouden van verwerking van
gespecificeerde persoonsgegevens of
gegevens van een derde;

en dit binnen een bepaalde termijn, en uiterlijk
binnen de 5 jaar na het verzoek.

2.62 VRIJSTELLING

De bedragen vermeld in de Bijzondere Voor-
waarden.

2.63 WACHTTIID

Betekent het aantal uur bepaald in de Bijzon-
dere Voorwaarden dat moet verstrijken vanaf het
ogenblik dat de bedrijfsonderbreking optreedt,
alvorens er sprake kan zijn van schade door net-
werkonderbreking.

2.64 WET OP KENNISGEVING VAN
EEN INBREUK

Elke privacywetgeving die een wettelijke verplich-
ting inhoudt tot kennisgeving van een daadwer-
kelijke of mogelijke inbreuk op de gegevensbe-
scherming.
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AFDELING 3.
UITSLUITINGEN

De verzekeraar is niet gehouden tot het verlenen
van dekking voor schade voortvloeiende uit, geba-
seerd op of te wijten aan:

31 MEDEDINGINGSRECHT

Een daadwerkelijke of beweerde schending van
wetgeving betreffende oneerlijke handelsprak-
tijken en bescherming van de economische
mededinging. Deze uitsluiting geldt niet voor de
sectie E. Multimedia aansprakelijkheid.

3.2 BELASTINGEN

Belastingen verschuldigd door een verzekerde.

3.3 CONTRACTUELE
AANSPRAKELIIKHEID

De aansprakelijkheid ten gevolge van een tekort-
koming van de verzekerde aan een contractuele
verbintenis die een fout uitmaakt, behalve wan-
neer deze aansprakelijkheid voor de verzekerde
eveneens zou bestaan bij het ontbreken van een
dergelijke overeenkomst; deze uitsluiting is niet
van toepassing op de dekking voorzien in sectie
D. Netwerkonderbreking.

3.4 EERDERE SCHADE-EISEN EN
OMSTANDIGHEDEN

Elke omstandigheid waarvan, vanaf de aanvangs-
datum van deze polis, een verzekerde redelij-
kerwijs kon verwachten dat deze aanleiding
zou geven tot een schade of schade-eis, of een
schade, schade-eis of omstandigheid die gemeld
isaan enige verzekeraar voorafgaand aan de aan-
vangsdatum van deze polis of die hangende was
bij de aanvangsdatum van deze polis.

3.5 HANDELSVERLIES

Een verlies van geld of geldwaarden, monetaire
waarde van een elektronische middelenover-
dracht of transactie door of namens de verzekerde
die verloren gaat, verminderd wordt of beschadigd
raakt tijJdens de overdracht van, naar of tussen
rekeningen.
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Deze uitsluiting zal echter niet van toepassing zijn
wanneer dit handelsverlies het gevolg is van een
beveiligingsfalen.

3.6 INKOMSTEN VAN DE VER-
ZEKERDE, VERGOEDINGEN
EN KOSTEN VOOR HET VER-
LENEN VAN DIENSTEN

I.  de opbrengsten van honoraria of vergoe-
dingen en/of kosten ontvangen door de ver-
zekerde, anders dan deze verzekerd onder
sectie D.1- Netwerkonderbreking;

lI. kosten van de verzekerde voor het ver-
strekken, corrigeren, opnieuw uitvoeren of
voltooien van diensten;

[ll. bedragen waarvoor een verzekerde niet
aansprakelijk is, waaronder commerciéle
gestes.

3.7 INTELLECTUELE EIGENDOM

I.  Een inbreuk op patenten en handelsge-
heimen of het verlies van het recht op regi-
stratie van een patent als gevolg van een
ongeoorloofde openbaarmaking. Deze uit-
sluiting zal niet van toepassing zijn op een
schade-eis tegen een verzekerde op basis
van verlies van bedrijfsgegevens en multi-
media-activiteiten;

II.  Enige werkelijke of beweerde verplichting
om licentierechten of royalty’s te betalen.

3.8 LICHAMELIIJK LETSEL EN MA-
TERIELE SCHADE

I.  Eenfysiek letsel, een ziekte, een aandoening
of de dood; en indien voortvloeiend uit het
voorgenoemde een emotioneel leed, psy-
chisch leed of een geestelijk letsel, met uit-
zondering van psychisch leed of een gees-
telijk letsel voortvloeiend uit een schending
door een verzekerde op de privacywetge-
ving of uit multimedia-activiteiten;
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[I.  Verlies of vernietiging van roerende of
onroerende goederen, met uitzondering
van gegevens, van het verlies van gegevens
of de onmogelijkheid om deze gegevens te
gebruiken.

lll. Brand, rook, ontploffing, blikseminslag,
wind, water, overstroming, aardbeving, vul-
kaanuitbarsting, vloedgolf, aardverschui-
ving, hagel, overmacht of een andere fysieke
gebeurtenis, ongeacht de oorzaak;

39 ONVERZEKERBARE SCHADE

Elke aangelegenheid die onverzekerbaar wordt
geacht krachtens de wet die van toepassing is op
deze polis of het rechtsgebied waarin een scha-
de-eis wordt ingesteld of er zich een verzekerde
gebeurtenis voordoet.

310 OPZET

I.  Hetopzettelijk negeren of niet-naleven van
een uitspraak, een richtlijn of een bevel van
een rechtbank of hof, een bemiddelaar of
een toezichthouder binnen het rechtsge-
bied; of

[l.  Eenoneerlijke, kwaadwillige of frauduleuze
handeling; of

lll. Een opzettelijke schending van een wet of
regelgeving.

indien begaan door de volgende medewerkers
van de verzekerde:

I.  verantwoordelijke bij de verzekerde of ven-
noten die hetzij alleen handelen hetzij in hei-
melijke verstandhouding met anderen; of

[l. aangestelden of informatiehouders die
samenwerken met vennoten of verantwoor-
delijken bij de verzekerde,

lll. De verzekeraar zal echter betalingen blijven
uitvoeren tot dit opzet onweerlegbaar werd
vastgesteld door een gerechtelijke uitspraak
datin kracht van gewijsde isgegaan. In een
dergelijk geval is de verzekeraar gerech-
tigd de teruggave van deze betalingen te
vorderen.
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311 POLLUTIE

Enige impact op de lucht, de bodem of het water
als gevolg van de lozing, dispersie, lekkage, vrij-
gave of ontsnappen van vaste, vloeibare, gasvor-
mige, biologische, radioactieve of thermische irri-
terende stoffen of verontreiniging al dan niet van
nature voorkomend, met inbegrip van rook, damp,
roet, vezels, kiemen, virussen, dampen, zuren,
logen, chemicalién, afval, en andere giftige of
gevaarlijke stoffen, geluid, lawaai, geur, trillingen,
golven of veranderingen in temperatuur.

312 SCHADE-EISEN MET BETREK-
KING TOT EFFECTEN

Een daadwerkelijke of beweerde schending van
een wet, een verordening of een regelgeving
(bij wet of gewoonterecht) met betrekking tot
de eigendom, aankoop, verkoop of het aanbod
van of de uitnodiging tot aanbod of aankoop van
effecten (alle soorten verhandelbare rechten die
een financiéle waarde hebben (waaronder aan-
delen, obligaties, warrants, aandelen in beleg-
gingsfondsen, etc.)).

313 SYSTEMEN

I.  Elektrisch of mechanisch falen van de infra-
structuur, met uitzondering van een com-
putersysteem van de vennootschap, al dan
niet onder de controle van de verzekerde,
met inbegrip van een stroomstoring, plots
verhoogde of verlaagde stroom of het uit-
vallen van stroom.

Il.  Hetfalenvan telefoonlijnen, gegevenstrans-
missielijnen of andere telecommunicatie -of
netwerkinfrastructuur die niet onder de con-
trole van een verzekerde vallen. Deze uitslui-
ting 3.13.(ll) is echter niet van toepassing op:
een beveiligingsfalen, het niet slagen om
persoonsgegevens of bedrijfsgegevens te
beschermen; schending van enige privacy-
wetgeving die leidt tot een schade-eis, die
wordt veroorzaakt door het falen van de
telefoonlijnen, gegevenstransmissielijinen
of andere infrastructuur bestaande uit of ter
ondersteuning van het internet.

[1l. Het falen van een satelliet.
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314 TERRORISME / OORLOG

Stakingen of soortgelijke acties, oorlog, invasie,
een daad van een buitenlandse vijand, vijande-
lijkheden of oorlogszuchtige handelingen (al dan
niet verklaard), burgeroorlog, opstand, binnen-
landse onlusten die de proportie aannemen van
een volksopstand, militaire ingrepen, opstand,
rebellie, revolutie, militaire of onrechtmatig ver-
kregen macht, terrorisme en rellen of eventueel
genomen maatregelen ter belemmering van of
ter verdediging tegen dergelijke acties . Deze uit-
sluiting is niet van toepassing op daadwerkelijke,
beweerde of dreigende cyberterrorisme.

Onder terrorisme verstaan we; Een clandestien
georganiseerde actie met ideologische, politieke,
etnische of religieuze bedoelingen, individueel of
door een groep uitgevoerd, waarbij geweld wordt
gepleegd op personen of de economische waarde
van een materieel of immaterieel goed geheel
of gedeeltelijk wordt vernield, ofwel om indruk
te maken op het publiek, een klimaat van onvei-
ligheid te scheppen of de overheid onder druk
te zetten, ofwel om het verkeer of de normale
werking van een dienst of een onderneming te
belemmeren.

315 VERHELPEN VAN VOORAF-
BESTAANDE TEKORTKOMIN-
GEN

Het verhelpen of herstellen van tekortkomingen
of gebreken in de systemen, processen, werking
van hard- of software of viruscontroles die reeds
bestonden voor het zich voordoen van een beveili-
gingsfalen of systeemfalen, onafhankelijk van het
feit dat deze tekortkomingen aanleiding gegeven
hebben tot de verzekerde gebeurtenis of niet.

316 TEWERKSTELLINGSAANGE-
LEGENHEDEN

Geschillen met betrekking tot tewerkstellings-
aangelegenheden zoals onrechtmatig ontslag,
verbreking of beéindiging van arbeids- of dienst-
verleningsovereenkomst, discriminatie, intimi-
datie, vergelding of andere aangelegenheden
m.b.t. tewerkstelling.
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AFDELING 4.
SCHADE-EISEN

41 MELDING VAN DE SCHADE-
EISEN, VERZEKERDE
GEBEURTENISSEN EN
OMSTANDIGHEDEN DIE TOT
EEN SCHADE-EIS KUNNEN
LEIDEN

Deze polis biedt uitsluitend dekking ten aanzien van:

I.  schade-eisen die voor het eerst worden
ingesteld tegen de verzekerde of de ver-
zekeraar tijdens de polisperiode of de uit-
loopperiode indien van toepassing

Il. voor verzekerde gebeurtenissen die zich
voor het eerst hebben voorgedaan tijdens
de polisperiode.

en welke de verzekerde schriftelijk aan de verze-
keraar meldt, en dit zo snel als praktisch mogelijk
enin elk geval tijdens de polisperiode of uitloop-
periode indien van toepassing.

4.2 AUTOMATISCHE UITLOOP-
PERIODE

De dekkingen aansprakelijkheid worden uit-
gebreid tot schade-eisen schriftelijk ingesteld
tegen de verzekerde of de verzekeraar tijdens de
periode van 36 maanden na het einde van deze
polis, maar alleen ten aanzien van:

I.  schade welke zich heeft voorgedaan tijdens
de polisperiode indien bij het einde van
de polis het risico niet gedekt is door een
andere verzekeraar;

[I.  handelingen of feiten die aanleiding kunnen
geven tot een schade en die hebben plaats-
gevonden tijdens de polisperiode en aan de
verzekeraar zijn aangegeven

Deze uitbreiding is niet van toepassing

I. ingeval van vervanging van deze polis door
een andere polis die dezelfde dekking of
een vergelijkbare dekking verleent, of indien
de schade gedekt is door een andere ver-
zekering.
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4.3 OMSTANDIGHEDEN

Indien een verzekerde zich gedurende de polis-
periode bewust wordt van een feit, een omstan-
digheid die tot een schade-eis zou kunnen aanlei-
ding geven of tot een andere verzekerde gebeur-
tenis, waarvan een geinformeerd persoon die in
een bedrijffsomngeving actief is die gelijkaardig
is aan de verzekerde redelijkerwijs zou mogen
aannemen dat deze op een later ogenblik aanlei-
ding kan geven tot een schade-eis of een verze-
kerde gebeurtenis, zal de verzekerde de verze-
keraar onmiddellijk op de hoogte stellen van deze
omstandigheden. Deze kennisgeving moet in
chronologische volgorde worden opgesteld en de
feiten of aangelegenheden die aanleiding geven
tot of mogelijks aanleiding geven tot een scha-
de-eis of een verzekerde gebeurtenis moeten
op een gedetailleerde manier worden weergeven,
waarbij ten minste de volgende informatie wordt
gegeven:

|.  de aard en de omstandigheden van de
feiten;

Il. de beweerde, veronderstelde of potentiéle
inbreuk;

lll. de datum, tijd en plaats van de beweerde,
veronderstelde en potentiéle inbreuk;

IV. deidentiteit van de potentiéle eisersen van
alle andere mogelijk betrokken personen
en/of entiteiten;

V. eenraming van het mogelijke verlies;

VI. de mogelijke gevolgen.
Alle kennisgevingen moeten schriftelijk gebeuren

4.4 VERWANTE SCHADE-EISEN
OF VERZEKERDE
GEBEURTENISSEN

Bij kennisgeving van een schade-eis, een omstan-
digheid of andere verzekerde gebeurtenis, dan
zal ook elk(e) daaropvolgend(e) schade-eis,
omstandigheid of andere verzekerde gebeur-
tenis waarvan wordt aangenomen dat deze voort-
vloeit uit, gebaseerd is op, of te wijten is aan de
beweerde feiten die gerapporteerd werden in
de voorafgaande schade-eis, omstandigheid of
andere verzekerde gebeurtenis of die een schade
aanvoert die dezelfde is als of die gerelateerd is aan
een schade die gerapporteerd werd in deze voor-
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afgaande schade-eis, omstandigheid of andere
verzekerde gebeurtenis beschouwd worden als
zijnde aangevoerd tegen de verzekerde en gerap-
porteerd aan de verzekeraar op dezelfde datum
als de eerste kennisgeving.

Elk(e) schade-eis, omstandigheid of andere ver-
zekerde gebeurtenis die gebaseerd is op of te
wijten is aan:

.  één en dezelfde oorzaak; of

II. een enkelvoudige schade; of

[1l. een reeks voortdurende, herhaalde of ver-
wante schades;

wordt in het kader van deze polis beschouwd als
een enkelvoudig(e) schade-eis, omstandigheid of
andere verzekerde gebeurtenis,

4.5 SCHADEAANGIFTE

Naast de meldingsplicht van het schadegeval voor-
zien in artikel 4.1- Melding van de schade-eisen,
verzekerde gebeurtenissen en omstandigheden
die tot een schade-eis kunnen leiden, dient de
verzekerde de verzekeraar onverwijld alle nuttige
inlichtingen te verstrekken en alle hem gestelde
vragen te beantwoorden teneinde toe te laten de
omstandigheden en de omvang van de schade
te kunnen vaststellen.

De verzekerde moet eveneens alle redelijke maat-
regelen nemen om de gevolgen van het schade-
geval te voorkomen en te beperken.

In geval de verzekerde deze verplichtingen niet
naleeft,

- zonder bedrieglijk opzet, kan de verzekeraar de
vergoeding verminderen of terugvorderen tot
beloop van het door hem geleden nadeel;

- met bedrieglijk opzet, kan de verzekeraar zelfs
iedere tegemoetkoming weigeren of de ver-
goeding die reeds betaald werd, terugvorderen.

ALGEMENE VOORWAARDEN | DIGICOVER | 0037-DigiCover/-N-052018 (N032025)

23 | 2



AFDELING 5.
VERDEDIGING EN RE-
GELING VAN SCHADE

51 LEIDING VAN HET GESCHIL
IN HET KADER VAN SCHADE-
EISEN

Vanaf het ogenblik dat de verzekeraar tot het
geven van dekking is gehouden en voor zover
deze wordt ingeroepen, is hij verplicht zich achter
de verzekerde te stellen binnen de grenzen van
de dekking.

Ten aanzien van de burgerrechtelijke belangen en
in zover de belangen van de verzekeraar en van
de verzekerde samenvallen, heeft de verzekeraar
het recht om, in de plaats van de verzekerde, de
schade-eisen van de benadeelde te bestrijden.
De verzekeraar behoudt zich wel het recht voor
om, naar eigen keuze, volledig aan de verdediging
of iedere discussie en onderhandeling over een
minnelijke schikking deel te nemen.

52 TOESTEMMING DOOR DE
VERZEKERAAR

Als voorwaarde voor dekking onder deze polis
zal de verzekerde geen enkele aansprakelijkheid
toegeven of aanvaarden, geen enkele regeling
aanvaarden, geen enkele uitspraak goedkeuren
en geen enkele verdedigingskosten of profes-
sionele kosten aangaan zonder voorafgaande
schriftelijke toestemming van de verzekeraar,
tenzij deze volgens lokale wetgeving onder een
vergoedingsverplichting valt. Enkel deze rege-
lingen, uitspraken en verdedigingskosten of
professionele kosten waarvoor de verzekeraar
zijn toestemming heeft gegeven, en uitspraken
die het gevolg zijn van schade-eisen die conform
deze polis verdedigd werden, kunnen als schade
worden aanvaard onder deze polis. De toestem-
ming door de verzekeraar zal niet op onredelijke
gronden worden geweigerd, op voorwaarde dat
de verzekeraar het recht heeft om al zijn rechten
te laten gelden namens deze polis. De naleving
van een wet op kennisgeving van een inbreuk
wordt niet beschouwd als een aanvaarding van
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aansprakelijkheid voor de toepassing van deze
clausule.

5.3 TOESTEMMING DOOR DE
VERZEKERDE

De verzekeraar mag een regeling treffen met
betrekking tot elke schade-eis of verzekerde
gebeurtenis aangaande de verzekerde die hij
opportuun acht, mits schriftelijke toestemmming
van deze verzekerde (die niet op onredelijke
gronden zal worden onthouden of geweigerd).
Indien een verzekerde weigert om toestemming
te verlenen voor een dergelijke regeling, zal de
aansprakelijkheid van de verzekeraar voor alle
schade als gevolg van een dergelijke schade-eis
beperkt zijn tot het bedrag waarvoor de verze-
keraar een regeling had kunnen treffen voor de
schade-eis, vermeerderd met de verdedigings-
kosten die aangegaan werden vanaf de datum
dat de regeling schriftelijk werd voorgelegd door
de verzekeraar maar verminderd met en de toe-
pasbare vrijstelling. Deze regeling mag niet als
voorwaarde hebben dat de verzekerde schuld
erkent en geldt slechts voor zover zij niet strijdig
is met lokale wetgeving.

5.4 |INDEPLAATSTELLING EN IN-
VORDERING

Indien de verzekeraar een schadevergoeding
betaald heeft conform deze polis, treedt hij ten
belope van het bedrag van die vergoeding in
de rechten en rechtsvorderingen van de verze-
kerde of de begunstigde tegen de aansprakelijke
derden.

Indien, door toedoen van de verzekerde of de
begunstigde, de indeplaatsstelling geen gevolg
kan hebben ten voordele van de verzekeraar, kan
deze van hem de terugbetaling vorderen van de
betaalde schadevergoeding in de mate van het
geleden nadeel.

Verhaal ten aanzien van aangestelden en ven-
noten van de verzekerde en ten aanzien van ver-
antwoordelijken bij de verzekerde wordt beperkt
tot gevallen waarbij deze personen schuldig
werden bevonden aan een intentionele, fraudu-
leuze of misdadige handeling door een rechtbank
of overheidsinstantie. De verzekeraar kan evenwel
verhaal uitoefenen op de voormelde personen,

24 | 31



voor zover hun aansprakelijkheid daadwerkelijk
door een verzekeringsovereenkomst is gedekt.

De verzekerde levert alle redelijke ondersteuning
aan de verzekeraar en doet alles wat noodzake-
lijk is om elk recht te laten gelden, met inbegrip
van de bekrachtiging van de nodige documenten
opdat de verzekeraar de zaak voor de rechtbank
kan brengen namens de verzekerde. Elk bedrag
dat bovenop het volledige door de verzekeraar
betaalde bedrag wordt verkregen als schadeloos-
stelling, zal aan de verzekerde worden overge-
maakt, verminderd met de invorderingskosten.
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AFDELING 6.
VERZEKERD BEDRAG
EN VRIJSTELLING

6.1 VERZEKERD BEDRAG

Het totale door de verzekeraar betaalbare bedrag
onder deze polis zal in principe niet hoger zijn dan
het verzekerde bedrag. Sublimieten aangeduid in
de bijzondere voorwaarden duiden erop dat voor
die specifieke dekking het vermelde bedrag als
maximum tussenkomst van de verzekeraar geldt.
Sublimieten voor aansprakelijkheid, bijkomende
dekkingen, professionele kosten en verdedigings-
kosten maken deel uit van dit bedrag en komen
niet bovenop het verzekerd bedrag.

Indien het verzekerde bedrag overschreden
wordt bij de betaling van een schade, dan wordt
het verzekerde bedrag enkel verhoogd voor de
verdedigingskosten, de reddingskosten en de
door de verzekerde persoon opgelopen inte-
resten in overeenstemming met de artikelen 106
en 146 van de wet van 4 april 2014 betreffende de
verzekeringen. De verhoging wordt beperkt tot
de bedragen vermeld in artikel 4 en artikel 6 ter
van het Koninklijk Besluit van 24 december 1992
tot uitvoering van de wet van 25 juni 1992 op de
Landsverzekeringen of enig ander uitvoeringsbe-
sluit dat nog genomen zal worden ter uitvoering
van de wet betreffende de verzekeringen van 4
april 2014 of enige andere wetgeving/regelgeving.

Het verzekerde bedrag voor de uitloopperiode is
datgene dat beschikbaar is voor de laatste polis-
periode waarvan het dan ook integraal deel uit-
maakt.

De toevoeging van personen als verzekerde in
deze polis leidt niet tot een verhoging van het
totale door de verzekeraar betaalbare bedrag
onder deze polis.

6.2 VRIJSTELLING

Bij alle schade-eisen of andere verzekerde
gebeurtenissen betaalt de verzekeraar uitsluitend
het bedrag van de schade dat de vrijstelling ver-
meld in de Bijzondere Voorwaarden overschrijdt.
Het bedrag van de vrijstelling is ten laste van de
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verzekerde en blijft onverzekerd. Op grond van
artikel 4.4 van de polis, wordt er een enkelvoudige
vrijstelling toegepast op schade ten gevolge van
schade-eisen of andere verzekerde gebeurte-
nissen die worden beschouwd als verwante scha-
de-eisen of andere verzekerde gebeurtenissen.

In het geval dat een schade-eis of andere verze-
kerde gebeurtenis aanleiding geeft tot meer dan
één vrijstelling, dan zal er met betrekking tot die
schade-eis of andere verzekerde gebeurtenis, de
hoogste vrijstelling gelden.

Voor wat betreft de sectie D. Netwerkonderbre-
king zal steeds een afzonderlijke vrijstelling van
toepassing zijn.
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AFDELING 7.
ALGEMENE BEPALINGEN

71 BEHOUD VAN
BESCHERMING

De verzekerde zal alle redelijke maatregelen
treffen om de procedures voor gegevensbescher-
ming en informatiebeveiliging op hetzelfde niveau
te houden als beschreven in de offerteaanvraag.

De verzekerde zorgt ervoor dat er back-upsy-
stemen en processen worden gehandhaafd vol-
gens dezelfde beveiligingsgraad als beschrevenin
de offerteaanvraag en zorgt ervoor dat de moge-
lijkheid om deze gegevens te herstellen op regel-
matige basis wordt getest (ten minste een keer
om de zes (6) maanden).

72 VERWERVING VAN DE
DEKKING

Bij het verlenen van de dekking aan de verze-
kerde, heeft de verzekeraar zich gebaseerd op de
feitelijke verklaringen en gegevens in het voorstel-
formulier met bijlagen en andere geleverde infor-
matie. Deze verklaringen en informatie vormen de
basis voor de dekking en worden beschouwd als
integraal deel uitmakend van deze polis.

In het geval dat de verzekeraar het recht heeft om
deze polis te annuleren vanaf de aanvangsdatum
of vanaf de aanvang van een wijziging in de dek-
king, heeft de verzekeraar het recht om deze polis
volwaardig te laten doorlopen, met uitsluiting van
de gevolgen van een schade-eis, een omstan-
digheid of andere verzekerde gebeurtenis met
betrekking tot eender welke aangelegenheid die
had moeten gemeld worden voor de aanvangs-
datum of voor de wijziging van de dekking.

73 VERZWARING EN
VERMINDERING VAN RISICO

Bij het tot stand komen van de verzekering dient
de verzekeringnemer de verzekeraar alle inlich-
tingen te verstrekken waarvan de verzekerde
redelijkerwijs kan veronderstellen dat ze van
belang zijn voor de beoordeling van het risico.
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Tijdens de polisperiode dient de verzekering-
nemer de verzekeraar zo spoedig mogelijk alle
wijzigingen en nieuwe omstandigheden mee te
delen die een aanzienlijke en blijvende invloed
hebben op het risico dat het verzekerde voorval
zich voordoet, zoals:

I.  een belangrijke verandering van de profes-
sionele diensten;

[l.  nieuwe vestigingen of activiteiten buiten de
Europese Unie, Noorwegen en Zwitserland.
Als de verzekeringnemer onopzettelijk gegevens
zou verzwijgen of verkeerd zou voorstellen, stelt
de verzekeraar de verzekeringnemer, binnen de
termijn van één maand, te rekenen vanaf de dag
waarop de verzekeraar kennis heeft gekregen van
het verzwijgen of van de onjuiste voorstelling van
het risico of van een verzwaring ervan tijdens de
polisperiode, een aanpassing van de verzekering
voor, met uitwerking:

I.  ingeval van verzwijgen of van onjuiste voor-
stelling: op de dag waarop de verzekeraar
er kennis van heeft gekregen;

[I. in geval van verzwaring van het risico in de
loop van het contract: met terugwerkende
kracht tot op de dag van de verzwaring van
het risico.

Als de verzekeraar evenwel kan aantonen dat hij
een dergelijk risico nooit verzekerd zou hebben,
kan de verzekeraar de verzekering opzeggen,
binnen dezelfde termijn van één maand. Het
staat de verzekeringnemer dan vrij het voorstel
tot aanpassing van de verzekering te aanvaarden.

Indien het voorstel tot aanpassing van de overeen-
komst door de verzekeringnemer wordt gewei-
gerd of indien, na het verstrijken van de termijn
van een maand te rekenen vanaf de ontvangst
van dit voorstel, dit laatste niet aanvaard wordt,
kan de verzekeraar de overeenkomst opzeggen
binnen vijftien (15) dagen.

Indien zich een schadegeval voordoet voordat
de aanpassing of de opzegging van de polis van
kracht wordt, zal de verzekeraar de overeenge-
komen tussenkomst verlenen indien het de ver-
zekeringnemer niet kan verweten worden dat
hij zijn mededelingsplicht niet is nagekomen.
Kan dit wel verweten worden aan de verzeke-
ringnemer, dan mag de verzekeraar zijn tus-
senkomst beperken volgens de verhouding die
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bestaat tussen de betaalde premie en de premie
die betaald had moeten worden indien de ver-
zekeraar naar behoren was ingelicht. Als de ver-
zekeraar echter aantoont dat hij het werkelijke
risico nooit verzekerd zou hebben, dan mag de
verzekeraar zijn tussenkomst beperken tot het
terugbetalen van alle betaalde premies.

Als de verzekeringnemer opzettelijk gegevens
over (de verzwaring van) het risico zou verzwijgen
of verkeerd zou voorstellen, is de verzekering nietig
en komen de vervallen premies, die vervallen zijn
tot op het ogenblik waarop de verzekeraar kennis
heeft gekregen van het opzettelijk verzwijgen of
opzettelijk onjuist meedelen van die gegevens,
aan de verzekeraar toe.

Wanneer tijdens de polisperiode het risico dat
het verzekerde voorval zich voordoet, aanzienlijk
en blijvend verminderd is, en wel zo dat de ver-
zekeraar, indien die vermindering bij het sluiten
van de overeenkomst had bestaan, op andere
voorwaarden zou hebben verzekerd, zal hij een
vermindering van de premie toestaan vanaf de
dag waarop hijvan de vermindering van het risico
kennis heeft gekregen. Indien de verzekeraar en
de verzekeringnemer niet tot een akkoord komen
over de nieuwe premie binnen een maand na de
aanvraag tot vermindering, kan de verzekering-
nemer de overeenkomst opzeggen.

74 OVERDRACHT

Deze polis en de rechten die eruit voortvloeien
Zijn niet overdraagbaar zonder de voorafgaande
toestemming van de verzekeraar.

7.5 NIET BETALING VAN DE
PREMIE

Bij niet-betaling van de premie op de vervaldag
kan de verzekeraar de dekking van de overeen-
komst schorsen of de overeenkomst opzeggen
door de verzekeringnemer bij deurwaardersex-
ploot of per aangetekende brief in gebreke te
stellen.

De schorsing van de dekking of de opzegging gaat
in na het verstrijken van een termijn van vijftien
(15) dagen, te rekenen vanaf de dag volgend op
de betekening of de afgifte ter post van de aan-
getekende brief.
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Deze ingebrekestelling doet geen afbreuk aan de
dekking die betrekking heeft op een verzekerd
voorval in de periode voorafgaand aan de schor-
sing of de opzegging.

Er komt een einde aan de schorsing van de dek-
king wanneer de verzekeringnemer de achter-
stallige premies betaalt.

Indien de verzekeraar de overeenkomst niet heeft
opgezegd in de ingebrekestelling, dan gebeurt
de opzegging door het versturen van een nieuwe
ingebrekestelling overeenkomstig het eerste en
tweede lid.

De schorsing van de dekking doet geen afbreuk
aan het recht van de verzekeraar de later nog te
vervallen premies op te eisen, op voorwaarde dat
de verzekeringnemer in gebreke werd gesteld
overeenkomstig het eerste lid. Het recht van de
verzekeraar wordt evenwel beperkt tot de premies
voor twee opeenvolgende jaren.

7.6. DUUR VAN DE VERZEKERING
EN OPZEG

De overeenkomst duurt een jaar. Op elke jaarver-
valdag wordt ze stilzwijgend verlengd voor opeen-
volgende periodes van één jaar, behalve wanneer
ze door een van de partijen wordt opgezegd ten
minste drie maanden voor het verstrijken van de
lopende periode

Beéindiging door opzegging:
De verzekeringnemer kan dit contract opzeggen:

I.  tegen het einde van elke verzekeringspe-
riode overeenkomstig dit artikel;

[I.  wanneer, tussen de datum van het sluiten
van dit contract en die van de inwerking-
treding ervan, een termijn van meer dan
één jaar verloopt, mits de opzegging werd
betekend uiterlijk 3 maanden voor de inwer-
kingtreding van dit contract;

[ll. ten vroegste 3 maanden nadat de verzeke-
ringnemer failliet verklaard wordt;

IV. in geval van risicovermeerdering en risico-
vermindering overeenkomstig artikel 7.3.
De verzekeraar kan dit contract opzeggen:

l.  tegen het einde van elke verzekeringspe-
riode overeenkomstig dit artikel;
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[I.  wanneer, tussen de datum van het sluiten
van dit contract en die van de inwerking-
treding ervan, een termijn van meer dan
één jaar verloopt, mits de opzegging werd
betekend uiterlijk 3 maanden voor de inwer-
kingtreding van dit contract;

[Il. in geval van niet-betaling van de premie
overeenkomstig artikel 7.5;

IV. in geval van onopzettelijk verzwijgen of
onopzettelijk onjuist meedelen van gege-
vens over het risico bij het sluiten van dit
contract of in geval van risicoverzwaring
tijdens de polisperiode overeenkomstig
artikel 7.3 Verzwaring en vermindering van
risico.

Modaliteit voor de opzegging:

Indien in dit contract geen specifieke opzeggings-
modaliteiten vermeld staan, gebeurt de opzeg-
ging op de volgende wijze.

Het contract kan worden opgezegd door de ver-
zekeringnemer of door de verzekeraar, bij een ter
post aangetekende brief, bij deurwaardersexploot
of door afgifte van de opzeggingsbrief tegen ont-
vangstbewijs.

De opzeggingstermijn gaat in:
- bij een ter post aangetekende brief: op de dag
die volgt op de afgifte ervan ter post;

- bijdeurwaardersexploot: op de dag die volgt op
de betekening;

- tegen ontvangstbewijs: op de dag die volgt op
de datum vermeld op het ontvangstbewijs.

De opzegging heeft uitwerking na het verstrijken
van de termijn die in de ter post aangetekende
brief, het deurwaardersexploot of de opzeggings-
brief staat.

7.7 OPZEG NA SCHADEGEVAL

Na iedere aangifte van een schadegeval, maar
uiterlijk één maand na de uitbetaling of de wei-
gering tot uitbetaling van de schadevergoeding
hebben de verzekeraar en de verzekeringnemer
het recht om zonder opgave van reden, de verze-
kering op te zeggen met in achtneming van een
opzegtermijn van drie maanden te rekenen van
de dag volgend op de betekening, de dag volgend
op de datum van het ontvangstbewijs of, ingeval
van een aangetekende zending, te rekenen van
de dag die volgt op zijn afgifte.
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Indien de verzekerde één van zijn verplichtingen,
ontstaan door het schadegeval, niet is nagekomen
met de bedoeling de verzekeraar te misleiden,
kan deze laatste te allen tijde de polis opzeggen,
zodra hij bij een onderzoeksrechter een klacht
met burgerlijke partijstelling heeft ingediend
tegen één van deze personen of hem voor het
vonnisgerecht heeft gedagvaard, op basis van
de artikelen 193, 196, 197, 496 of 510 tot 520 van
het Strafwetboek. De opzegging wordt van
kracht ten vroegste een maand te rekenen van
de dag volgend op de betekening, de dag vol-
gend op de datum van het ontvangstbewijs
of, ingeval van een aangetekende zending, te
rekenen van de dag die volgt op zijn afgifte.
De verzekeraar moet de schade als gevolg van die
opzegging vergoeden indien hij afstand doet van
zijn vordering of indien de strafvordering uitmondt
in een buitenvervolgingstelling of een vrijspraak.

7.8 INSOLVENTIE

In geval van faillissement van de verzekerden
blijft de verzekering bestaan ten voordele van de
massa van de schuldeisers, die jegens de verze-
keraar instaan voor de betaling van de premies
die nog moeten vervallen na de faillietverklaring.

Niettemin hebben de verzekeraar en de curator
van het faillissement het recht de overeenkomst
op te zeggen. Evenwel kan de opzegging van
de overeenkomst door de verzekeraar slechts
gebeuren ten vroegste drie maanden na de failliet-
verklaring, terwijl de curator van het faillissement
dit slechts kan gedurende de drie maanden na de
faillietverklaring.

7.9 DEFINITIES, MEERVOUDS-
VORMEN EN TITELS

De beschrijvingen in de hoofdingen en titels van
deze polis zijn enkel bedoeld als referentie en een
vlotte leesbaarheid en verlenen geen enkele bete-
kenis aan dit contract. Woorden en uitdrukkingen
in de enkelvoudsvorm omvatten tevens de meer-
voudsvorm en vice versa. In deze polis hebben de
woorden die in het vet gedrukt staan een bete-
kenis die wordt gedefinieerd of specifiek vermeld
in de Bijzondere Voorwaarden. Woorden die niet
uitdrukkelijk gedefinieerd worden in deze polis
hebben de betekenis die er normaal gesproken
aan wordt toegeschreven.
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710 TOEPASSELIIJK RECHT

Alle geschillen in verband met dit contract
behoren tot de bevoegdheid van de Belgische
rechtbanken. Het Belgisch recht is van toepassing
op dit contract.

711 BELASTINGEN EN KOSTEN

Alle kosten, belastingen en parafiscale bijdragen,
die uit hoofde van dit contract verschuldigd zijn,
worden door de verzekeringnemer gedragen.

712 KLACHTEN

In geval van klachten, kan u zich in eerste instantie
richten tot uw agentschap, uw relatiegelastigde
of de dienst Klachtenbeheer, Karel Rogierplein 11,
1210 Brussel, of per e-mail: complaints@belfius.be.

Indien u niet tevreden bent met het antwoord,
kan u zich wenden tot de Negotiator Claims van
Belfius Bank, Karel Rogierplein 11,1210 Brussel, of
per e-mail: negotiation@belfius.be.

Indien uw verzekering niet via een agentschap
is afgesloten, kan u terecht bij uw consultant, uw
relatiebeheerder of uw dossierbeheerder.

Zij stellen alles in het werk om uw klacht naar
uw volledige voldoening en binnen een redelijke
termijn af te handelen. Indien blijkt dat dit niet
mogelijk is of indien u uw klacht niet wenst te
melden bij uw consultant, bij uw relatiebeheerder
of bij uw dossierbeheerder, dan kan u uw klacht

voorleggen aan de Klachtendienst van Belfius
Verzekeringen, Karel Rogierplein 11in 1210 Brussel
(klachten@belfius-insurance.be).

Indien u niet tevreden bent met het antwoord van
voornoemde contactpunten, kan u ook terecht bij
de Ombudsman van de verzekeringen, de MeeUs-
square 35, 1000 Brussel (www.ombudsman.as ;
e-mail: info@ombudsman.as).

Het indienen van een klacht bij Belfius Verzeke-
ringen of bij de Ombudsman van de verzeke-
ringen, doet dit geen afbreuk aan uw recht om
desgevallend het geschil aanhangig te maken bij
de bevoegde Belgische rechtbanken.
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713 BESCHERMING VAN UW
PERSOONSGEGEVENS

Belfius Insurance NV en Belfius Bank NV, voor
zover zij optreedt als uw verzekeringstussenper-
soon, verwerken uw persoonsgegevens voor ver-
schillende doeleinden waaronder het sluiten en
het uitvoeren van verzekeringscontracten, het
naleven van wettelijke verplichtingen, de evalu-
atie van de klantrelatie, direct marketing en frau-
debestrijding.

Deze gegevens worden niet langer bewaard dan
noodzakelijk voor de verwerking waarvoor ze
werden ingezameld.

Uw persoonsgegevens kunnen eveneens in ver-
band met voormelde doeleinden worden meege-
deeld aan andere ondernemingen van de Belfius
Groep en gespecialiseerde dienstverleners zoals
experten, herstellers, herverzekeringsonderne-
mingen en Datassur ESV.

U hebt het recht om uw persoonsgegevens waar-
over wij beschikken in te zien en ze desgevallend
te laten corrigeren of verwijderen. U kunt ook
vragen om sommige van deze gegevens over te
dragen naar een derde partij of rechtstreeks naar
uzelf. Daarenboven kunt u vragen de verwerking
te beperken.

Voor de verwerking van persoonsgegevens waar-
voor u uw toestemming hebt gegeven, heeft u het
recht uw toestemming te allen tijde in te trekken,
zonder dat dit afbreuk doet aan de rechtmatig-
heid van de verwerking op basis van de toestem-
ming voor de intrekking daarvan.

Uw recht van verzet

U heeft het recht zich te verzetten tegen de ver-
werking van bepaalde persoonsgegevens en kunt
zich op elk moment verzetten tegen het gebruik
van uw persoonsgegevens voor direct marketing.

Meer informatie over de verwerking van uw per-
soonsgegevens, de doeleinden van de verwerking
en het uitoefenen van uw rechten vindt u terug
in het Privacycharter van Belfius Insurance NV en
Belfius Bank NV.

Dit charter is beschikbaar in onze Belfius-kantoren
en kan eveneens geraadpleegd worden op www.
belfius.be/privacycharter.
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714 SANCTIES

De verzekeraar is niet gehouden tot het verlenen
van dekking en de verzekeraar is niet gehouden
om enige schade-eis uit te betalen of enig voor-
deel onder de polis te verlenen voor zover de dek-
king, betaling van de schade-eis of verlening van
het voordeel de verzekeraar, haar herverzekeraar,
hun respectieve moedervennootschap of haar
ultieme controlerende entiteit zou blootstellen
aan een sanctie, verbod of beperking op grond van
resoluties van de Verenigde Naties of handels- of
economische sancties, wet- en regelgeving van
de Europese Unie, Belgié of de Verenigde Staten
van Amerika.

715 HULPPERSONEN

Aansprakelijkheid van de hulppersonen

De wettelijke bepalingen inzake buitencontrac-
tuele aansprakelijkheid (Boek 6 van het Burgerlijk
Wetboek) zijn niet van toepassing in de contrac-
tuele relatie tussen u en ons. De vergoeding van
schade veroorzaakt door de niet-nakoming van
een contractuele verplichting wordt, binnen de
wettelijk toegestane grenzen, uitsluitend gere-
geld door de regels van het verzekeringscontrac-
tenrecht, zelfs wanneer de schadeveroorzakende
gebeurtenis ook een onrechtmatige daad vormt.

De vergoeding van schade veroorzaakt door de
niet-nakoming van een contractuele verplich-
ting door de tussenkomst van een hulppersoon
van ons vormt, binnen de wettelijk toegestane
grenzen, slechts een grond voor een aansprakelijk-
heidsvordering tegen ons en geen grond voor een
buitencontractuele aansprakelijkheidsvordering
tegen een hulppersoon van ons. De hulppersoon
verwijst naar: een natuurlijke of rechtspersoon die
door ons is belast met of betrokken is bij de uit-
voering van een contractuele verplichting van ons
jegens u, ongeacht of deze persoon rechtstreeks
isaangewezen of ingeschakeld door ons, dan wel
door een vennootschap die direct of indirect door
ons wordt gecontroleerd. Dat omvat onder meer
werknemers, bestuurders (uitvoerend of niet-uit-
voerend), verbonden agenten en onafhankelijke
dienstverleners, evenals hun werknemers, mana-
gers of bestuurders, agenten en onafhankelijke
dienstverleners.
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716 NIET-BETALING VAN EEN
SCHULD

Verwijlintresten en forfaitaire vergoeding bij
niet-betaling van een schuld

Als u een zekere en vaststaande en opeisbare
schuld niet betaalt, sturen wij u een eerste gratis
herinnering. Als u niet betaalt binnen de termijn
vermeld in die eerste herinnering, worden er ver-
wijlintresten aangerekend alsook een forfaitaire
vergoeding die als volgt wordt bepaald:

- bij een verschuldigd saldo van maximaal
150 EUR: 20 EUR;

- bijeenverschuldigd saldovan meerdan150 EUR
tot en met 500 EUR: 30 EUR vermeerderd met
10% van het bedrag boven de 150 EUR;

- bij een verschuldigd saldo van meer dan
500 EUR: 65 EUR vermeerderd met 5% van het
bedrag boven de 500 EUR waarbij de maximale
forfaitaire vergoeding 2.000 EUR bedraagt.

De hierboven vermelde bedragen kunnen auto-
matisch geindexeerd worden op basis van het
indexcijfer van de consumptieprijzen, overeen-
komstig de geldende wettelijke en reglementaire
bepalingen.
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