8 Belfius

Brussel, 3 mei 2012

Poging tot ‘phishing’

Belfius Bank stelt vast dat sommige van zijn klanten een e-mail ontvangen hebben die lijkt afkomstig te zijn
van ‘Belfius Bank’ en waarin gemeld wordt dat “de bel fi us onli ne toegang voor uw rekening
dreigt te verl open“(zie tekst verder).

Belfius Bank heeft deze e-mail niet verzonden en zal ook nooit dergelijke e-mail versturen.

In de e-mail wordt gevraagd “om uw t oegang tot het belfius-Online actief te behouden,
gelieve dan zo snel nogelijk in te | oggen” viaeen link in de e-mail. Deze link leidt naar

volgende site:
htt p: // ww. dexi a. be. onecfires. conti nt er net banki er en/ SesaniLogi nSer vl et/ SesanLogi
nServl et. htnl

UPDATE: deze site is afgesloten sinds 03/05 — 16u33

In deze site worden volgende gegevens gevraagd: ‘rekening behouder’, ‘rekening nummer’, ‘card number’,
‘card verval datum’, ‘adres en postcodes’ en ‘telefoon nummer’.

Belfius Bank raadt zijn klanten aan niet op de link te klikken en hun gegevens niet door te geven.

Klanten die toch hun gegevens zouden ingevoerd hebben hoeven zich geen zorgen te maken omdat deze
gegevens op zich geen bedreiging vormen voor het internetbankieren.

Enkel wie de normale procedure volgt (kaartlezer met “challenge/response”, kaart, pincode van de kaart)
krijgt toegang en kan overschrijvingen uitvoeren.

De kans bestaat dat klanten die hun correct telefoonnummer ingegeven hebben, opgebeld worden met de
vraag om enkele manipulaties uit te voeren met de kaart en de kaartlezer: ga daar niet op in!

Klanten die gegevens ingebracht hebben in deze site, kunnen Belfius Bank contacteren op het nummer van
02 222 82 70 van de Helpdesk Electronic Banking.

Op de site van Febelfin staat een volledig dossier over de veiligheid van internetbankieren: link

www.febelfin.be

De volgende pagina bevat de inhoud van de email

Dexia Bank NV, Pachecolaan 44, 1000 Brussel



Inhoud van de frauduleuze email:

From Belfius Bank [nmilto: custonercare@el fiusbank. be]
Subj ect: Dear Customer

O ficieel bericht

Geachte Bel fius-client

Houd er rekening nee dat de belfius online toegang voor uw rekening dreigt te
ver | open.

om uw toegang tot het belfius-Online actief te behouden, gelieve dan zo sne
nmogelijk in te | oggen

Gebrui k de onderstaande |ink omverder te gaan en toegang te krijgen tot je

r ekeni ng.

klik hier omde belfius-online toegang

[een Iink die |leidt naar vol gend scherni
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INFORMATIE

REKENING BEHOUDER: [

REKENING NUMMER: [

CARD NUMMER: [

CARD VERVAL DATUM: [

GEBOORTE DATUM: [

ADRES EN POSTCODES: [

TELEFOON NUMMER: [
;
-]
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Met bel fius Online toegang kunt u het grootste deel van uw bank verrichtingen
uitvoeren . Alles wat je nodig hebt is omaan te nelden bij internet
banki eren. producten en diensten
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